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Biotecnologie, farmaceutica e life sciences

* Strategic Technologies for Europe Platform (include biotecnologie e medicinali critici)

STEP* 
Regulatio

n

Competitività 
Resilienza
Sicurezza

I dati come asset strategico

Dati clinici, genomici, di ricerca e produzione sono il cuore dell'innovazione 
nel settore. In quanto tali, devono essere protetti da accessi non autorizzati, 
alterazioni e perdite  garantendo al contempo la loro fruibilità per ricerca e 
sviluppo.

Settori fortemente regolamentati

Biotecnologie, farmaceutica, dispositivi medici (Life Sciences) operano in 
contesti dove la tutela della salute pubblica e la sicurezza del paziente sono 
priorità assolute  ogni processo, dato e sistema deve rispettare standard 
normativi stringenti

Cybersecurity come elemento trasversale

La cybersecurity si innesta in questo ecosistema non solo attraverso i propri 
regolamenti (NIS2, Cyber Resilience Act) ma anche attraverso 
l'interconnessione con le normative di settore: STEP, Biotech ACT, Life 
Sciences Strategy, Bioeconomy Strategy, Medical Devices Regulation  la 
sicurezza digitale è condizione abilitante per competitività e resilienza del 
comparto.
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Biotecnologie, farmaceutica e life sciences
Settore Priorità di cybersecurity

Farmaceutica

Protezione della Proprietà 
Intellettuale (IP - Intellectual 
Property), integrità dei dati GMP 
(Good Manufacturing Practice), 
sicurezza della supply chain

Digital Health

Sicurezza delle applicazioni mobili 
sanitarie, conformità al GDPR 
(General Data Protection 
Regulation), protezione delle 
EHR (Electronic Health 
Records)

Biomedicale

Sicurezza dei dispositivi IoMT 
(Internet of Medical Things), 
aggiornamenti firmware sicuri, 
segmentazione di rete

Biotecnologie
Protezione dei dati genomici, 
sicurezza dei trial clinici, controllo 
degli accessi ai dati di ricerca

Flusso dati principale

Interconnessione di 
settore
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Digital Health
L'insieme di strumenti e servizi che sfruttano le tecnologie 
dell'informazione e della comunicazione (ITC) per sostenere e 
migliorare tutte le fasi dell'assistenza sanitaria, dalla prevenzione e 
diagnosi fino al trattamento delle patologie, al monitoraggio e alla 
gestione della salute1

Strumento utile per
• migliorare l'efficienza dell'assistenza sanitaria
• migliorare la qualità delle cure
• ampliare l'accesso equo ai servizi
• consentire ai cittadini di avere un ruolo proattivo nella 

gestione della propria salute
• supportare i professionisti del settore sanitario nel loro 

lavoro.

IA

Digital 
Health

D
ata H

ealth

Adoption of 
Digital Health

D
igital 

Infrastructures

1. https://health.ec.europa.eu/ehealth-digital-health-and-care/digital-health-and-care_it
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Adoption of Digital Health Technologies
Le tecnologie sanitarie digitali (DHT) offrono l'opportunità di realizzare 
sistemi di erogazione dell'assistenza sanitaria migliori, più sicuri ed 
efficienti. Ad esempio, consentono il monitoraggio remoto dei pazienti, 
migliorando l'accesso all'assistenza sanitaria e riducendo le 
disuguaglianze in questo ambito.

Esempi di soluzioni RPM (Remote Patient Monitoring)
Dispositivi stand-alone: wearable e strumenti esterni 
(patch, smartwatch, pulsossimetri) per monitorare 
parametri vitali come ECG, glicemia, temperatura.

Dispositivi impiantabili: sensori interni (es. CIED, 
sensori glicemici) per il monitoraggio continuo di patologie 
come aritmie, scompenso cardiaco e diabete.

Piattaforme digitali: app e sistemi di telemedicina per 
televisita, teleassistenza, telemonitoraggio

Cybersecurity delle Digital Health Technologies
• Protezione dei dati sanitari: crittografia, controllo degli 

accessi e conformità GDPR. 
• Sicurezza dei dispositivi connessi: wearable, 

impiantabili e dispositivi medici protetti da vulnerabilità e 
accessi non autorizzati. 

• Resilienza operativa: business continuity, disaster 
recovery e disponibilità continua dei servizi di 
telemedicina. 

• Supply Chain Security: valutazione dei rischi dei fornitori 
di piattaforme cloud, software clinici e dispositivi medicali. 

• Conformità normativa: NIS2, MDR/IVDR, GDPR.

Aspetto Cyber

Protezione dati e 
autenticazione

Sicurezza firmware 
e aggiornamenti

Crittografia e 
continuità del 

servizio
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Adoption of Digital Health Technologies
Le tecnologie sanitarie digitali (DHT) offrono l'opportunità di realizzare 
sistemi di erogazione dell'assistenza sanitaria migliori, più sicuri ed 
efficienti. Ad esempio, consentono il monitoraggio remoto dei pazienti, 
migliorando l'accesso all'assistenza sanitaria e riducendo le 
disuguaglianze in questo ambito.

Iniziative europee

• Programma EU4Health 2021-2027

• Digital Europe Programme

• Horizon Europe

• Digital Omnibus Packages

Il mercato europeo della sanità digitale crescerà 
da 11 miliardi di euro nel 2023 a 61,2 miliardi di 
euro entro il 2035 , con un tasso di crescita annuo 
composto (CAGR) del 15,1%**

Il settore delle tecnologie sanitarie in Italia*

*Dati Confindustria Dispositivi Medici, 2024
**European Commission, Exploring Europe’s Digital Health Landscape: Market Dynamics and Economic Impact, 2026

https://digital-strategy.ec.europa.eu/en/library/study-artificial-intelligence-healthcare-dissects-digital-health-technologies-europe
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Data Health
I dati sanitari vengono generati ovunque. Dalle visite in ospedale e negli 
ambulatori medici agli smartwatch e ai dispositivi medici connessi 
(dispositivi collegati a Internet o ad altri dispositivi) che aiutano a gestire 
la salute.

Obiettivi in materia di dati sanitari
Accesso equo, sicuro e trasparente

Controllo e protezione dei cittadini

Condivisione a livello europeo

Uso secondario per ricerca e sanità pubblica

Qualità e intoreperabilità dei dati

Coerenza normativa

Tutela di proprietà intellettuale e innovazione

Ecosistema competitivo e orientato al paziente
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Data Health
I dati sanitari vengono generati ovunque. Dalle visite in ospedale e negli 
ambulatori medici agli smartwatch e ai dispositivi medici connessi 
(dispositivi collegati a Internet o ad altri dispositivi) che aiutano a gestire 
la salute.

Gestione e identità 
e accessi (IAM)

Autenticazione sicura degli 
utenti

Crittografia dei dati
Protezione a riposo e in 

transito

Condivisione 
sicura dei dati

Interoperabilità protetta

Audit  e 
tracciabilità

Log verificabili e immutabili

Continuità 
operativa

Resilienza e disaster 
recovery

Conformità NIS2
Standard EU obbligatori

Cybersecurity enablers (EHDS)
Pilastri abilitanti

Il 5 maggio 2026 si è insediata presso il Ministero della Salute la Cabina di regia nazionale per l’attuazione del Regolamento (UE) 
2025/327 sullo European Health Data Space (EHDS)*

*https://www.salute.gov.it/new/it/news-e-media/notizie/sanita-digitale-istituita-la-cabina-di-regia-nazionale-lattuazione-dello/
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IA - esperienza di Tech4Health

Esempi di Digital Health che integrano IA

• Telemonitoraggio avanzato domiciliare con AI e 5G, finalizzato alla raccolta continua di 
parametri vitali e alla rilevazione di condizioni di rischio

• Soluzioni di AI per lo screening predittivo di tumori, prevenzione cardiovascolare e 
gestione precoce del diabete per identificare soggetti a rischio e per le campagne di 
prevenzione vaccinale e sorveglianza epidemiologica digitale

• Piattaforme di diagnosi collaborativa federata attraverso l’AI, che consentono a specialisti 
distribuiti di condividere dati clinici e risultati diagnostici

• Analisi avanzata di immagini biomediche con l’ausilio dell’AI, finalizzata al supporto alla 
diagnosi radiologica, istopatologica o dermatologica

• Realtà estesa e AI per la chirurgia e la riabilitazione

• Triage digitale potenziato da AI per il Pronto Soccorso

Telemonitoraggio avanzato domiciliare 
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IA
I dati sanitari vengono generati ovunque. Dalle visite in ospedale e negli 
ambulatori medici agli smartwatch e ai dispositivi medici connessi 
(dispositivi collegati a Internet o ad altri dispositivi) che aiutano a gestire 
la salute.

Principali sfide

Dati: il panorama è frammentato, con problemi di interoperabilità, qualità dei 
dati, privacy, protezione e cybersecurity  Dati di alta qualità essenziali per 
sviluppare AI affidabile e senza bias
Aspetti legali e regolatori: normative diverse e complesse su AI e dati 
sanitari  maggiore chiarezza nell’interpretazione delle regole per favorire 
innovazione e competitività
Organizzazione e costi: l’integrazione dell’AI richiede investimenti significativi 
in infrastrutture, tecnologie, formazione e digitalizzazione  servono nuovi 
modelli di finanziamento e rimborso delle tecnologie.
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IA
I dati sanitari vengono generati ovunque. Dalle visite in ospedale e negli 
ambulatori medici agli smartwatch e ai dispositivi medici connessi 
(dispositivi collegati a Internet o ad altri dispositivi) che aiutano a gestire 
la salute.

Potenziale impatto dell’intelligenza artificiale*

 400.000 vite salvate ogni anno

 Generare un risparmio annuo di 200 miliardi di 
euro

 Liberare fino a 1,8 miliardi di ore lavorative 
ogni anno ≈ mezzo milione di operatori sanitari 
a tempo pieno in più

Migliorare esiti clinici dei pazienti

Aumentare accesso alle cure

Ottimizzare l’uso delle risorse sanitarie

Liberare tempo per attività a maggior valore 
per i professionisti

The socio-economic impact of AI in healthcare, Ottobre 2020, Deloitte commissioned by Medtech Europe

https://www.medtecheurope.org/wp-content/uploads/2020/10/mte-ai_impact-in-healthcare_oct2020_report.pdf
https://www.medtecheurope.org/wp-content/uploads/2020/10/mte-ai_impact-in-healthcare_oct2020_report.pdf
https://www.medtecheurope.org/wp-content/uploads/2020/10/mte-ai_impact-in-healthcare_oct2020_report.pdf
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Data Health
I dati sanitari vengono generati ovunque. Dalle visite in ospedale e negli 
ambulatori medici agli smartwatch e ai dispositivi medici connessi 
(dispositivi collegati a Internet o ad altri dispositivi) che aiutano a gestire 
la salute.

Misure di protezione obbligatorie:
Quando si trattano dati per ricerca 
(soprattutto sanitari), servono garanzie 
concrete come:
• Pseudonimizzazione: i dati non 

devono identificare direttamente la 
persona senza informazioni aggiuntive 

• Minimizzazione dei dati: si usano solo 
i dati strettamente necessari alla 
ricerca 

• Governance dei dati: regole chiare su 
accesso, condivisione e controllo 

• Sicurezza e controlli di accesso: 
limitazione rigorosa di chi può vedere i 
dati

*L’European Data Protection Board è l’organismo europeo che coordina le autorità privacy nazionali dell’Unione Europea e garantisce un’applicazione coerente del GDPR nei diversi Stati membri.

Privacy in materia di dati sanitari
Nel 2026 l’EDPB* ha pubblicato le Guidelines 1/2026 on processing 
personal data for scientific research purposes, con l’obiettivo di chiarire 
come dati personali e dati sanitari possano essere utilizzati nella 
ricerca scientifica, inclusi clinical research, AI e digital health, 
mantenendo conformità al GDPR.
Le linee guida definiscono cosa può essere considerato “ricerca 
scientifica”, chiariscono le basi giuridiche per il riuso dei dati, 
introducono indicazioni pratiche su broad consent e dynamic consent e 
rafforzano l’importanza di misure di tutela come pseudonimizzazione, 
governance e minimizzazione dei dati.

L’EDPB cerca di spostare il GDPR da “ostacolo 
alla ricerca” a framework di fiducia per 
innovazione sanitaria e ricerca data-driven

GDPR
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Cybersecurity
Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi della digital health.

Il settore sanitario è tra i più colpiti dagli 
attacchi informatici nel mondo, con 
un’incidenza del 10,8% nel 2025 (al terzo 
posto nella classifica mondiale della 
distribuzione delle vittime). In Italia nel 
2024 l’incidenza è stata 3,4%* nel 
2025 è scesa all’1,8%

*Rapporto Clusit 2025 sulla Cybersecurity in Italia e nel mondo, 2025

Vittime in Italia 2025

*Le principali cause delle violazioni derivano da: errore 
umano e criticità organizzative;
misure tecniche di cybersecurity non adeguate 

+19%
È la crescita nel 

mondo
degli incidenti a

danno del settore
Healthcare nel 2025

rispetto al 2024

https://www.cybersecitalia.it/wp-content/uploads/2025/03/Rapporto_Clusit_03-2025_web.pdf
https://www.cybersecitalia.it/wp-content/uploads/2025/03/Rapporto_Clusit_03-2025_web.pdf
https://www.cybersecitalia.it/wp-content/uploads/2025/03/Rapporto_Clusit_03-2025_web.pdf
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Cybersecurity
Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi della digital health.
 La Direttiva (UE) 2022/2555 (NIS2), recepita in Italia con il D.Lgs. 138/2024 e in 

vigore dal 16 ottobre 2024
• Responsabilità del management (Art. 14 D.Lgs. 138/2024)

→ gli organi di amministrazione e direttivi devono approvare le misure di gestione dei rischi di 
cybersicurezza e sovrintenderne l'attuazione

• Gestione del Rischio (Art. 24 D.Lgs. 138/2024)

→ Approccio multirischio per proteggere i sistemi IT, reti e sicurezza fisica con obblighi in materia di 
adozione di misure di gestione dei rischi per la sicurezza informatica, richiedendo misure tecniche, 
operative e organizzative adeguate e proporzionate, volte anche a prevenire o minimizzare l'impatto 
degli incidenti sui destinatari dei servizi e su altri servizi correlati

• Notifica degli Incidenti (Art. 25 D.Lgs. 138/2024)

→ Obbligo di allertare tempestivamente l'ACN (Agenzia per la Cybersicurezza Nazionale) e il CSIRT 
Italia (Computer Security Incident Response Team) entro 24 ore per un pre-allarme e 72 ore per la 
notifica dettagliata.

• Sanzioni (Art. 38 D.Lgs. 138/2024)

→ In caso di mancata osservanza degli obblighi relativi alla gestione del rischio e alla notifica di 
incidente (artt. 23, 24 e 25), per i soggetti essenziali le sanzioni arrivano fino a 10 milioni di euro o il 
2% del fatturato annuo mondiale; per i soggetti importanti fino a 7 milioni di euro o l'1,4% del fatturato

settore sanitario ed healthcare 

infrastruttura critica 
"essenziale". 
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Cybersecurity
Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi della digital health.

NIS2 ◦ Allegato I estesi i requisiti di cybersecurity a tutta la catena del valore delle Life 
Sciences: dalla ricerca alla produzione fino ai dispositivi medici e alle 
tecnologie digitali per la salute.

Ricerca & 
Sviluppo

Laboratori 
clinici

Produzione 
Farma

Dispositivi 
Medici

Prestatori di 
assistenza 
sanitaria

Protezione dati 
pazienti e 

sistemi 
diagnostici

Protezione
 IP e dati clinici

Sicurezza impianti 
OT/IT

Requisiti 
MDR +NIS2

ospedali,
IRCCS, ASL,

 cliniche 
private



Dip. Digitale – DGTEC Biotecnologie e farmaceutica

Cybersecurity
Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi della digital health.

 La Direttiva (UE) 2022/2555 (NIS2), recepita in Italia con il D.Lgs. 138/2024 e in vigore 
dal 16 ottobre 2024

• Business Continuity e Disaster Recovery (Art. 24, co. 2, lett. c)

→ obbligo di garantire la continuità operativa dei servizi essenziali mediante piani di emergenza, 
procedure di gestione delle crisi, backup dei dati e ripristino dei sistemi in caso di incidente o disastro.

•  Sicurezza della catena di fornitura (Art. 24, co. 2, lett. d)

→ obbligo di adottare misure per gestire i rischi derivanti dai fornitori e dai prestatori di servizi ICT, 
valutandone il livello di sicurezza e l'impatto sui servizi essenziali. Le organizzazioni devono 
considerare le vulnerabilità introdotte da prodotti, servizi e partner esterni lungo l'intera supply chain 
digitale. 

• Sicurezza nell'acquisizione, sviluppo e manutenzione dei sistemi ICT (Art. 24, co. 2, lett. e)

→ obbligo di integrare requisiti di sicurezza lungo l'intero ciclo di vita di software, applicazioni e 
infrastrutture digitali, compresa la gestione delle vulnerabilità e degli aggiornamenti di sicurezza. 

• Valutazione dell'efficacia delle misure di sicurezza (Art. 24, co. 2, lett. f) 

→ necessità di verificare periodicamente l'efficacia delle misure tecniche e organizzative adottate 
mediante controlli, audit, assessment e attività di miglioramento continuo. 

rilevanza per assicurare la disponibilità 
continua delle cartelle cliniche elettroniche, 
dei sistemi diagnostici e delle piattaforme di 
telemedicina

fornitori di software clinici, piattaforme di 
telemedicina, servizi cloud, dispositivi 
medici connessi, sistemi di gestione delle 
cartelle cliniche elettroniche

riguarda software clinici, dispositivi 
medicali connessi e sistemi di gestione dei 
dati sanitari

Esempi in ambito sanitario

riguarda dati clinici, referti, immagini 
diagnostiche e comunicazioni tra strutture 
sanitarie
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Cybersecurity
Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi della digital health.

 La Direttiva (UE) 2022/2555 (NIS2), recepita in Italia con il D.Lgs. 138/2024 e in vigore 
dal 16 ottobre 2024

• Formazione e Cyber Hygiene (Art. 24, co. 2, lett. g)

→ obbligo di promuovere la formazione del personale e la diffusione di pratiche di sicurezza informatica,

• Crittografia e protezione dei dati (Art. 24, co. 2, lett. h)

→ adozione di tecniche di cifratura e, ove opportuno, crittografia end-to-end per garantire riservatezza e 
integrità delle informazioni. 

• Gestione degli accessi e autenticazione (Art. 24, co. 2, lett. i)

→ implementazione di controlli di accesso, gestione delle identità digitali e sistemi di autenticazione 
multifattore (MFA) 

• Comunicazioni sicure e sistemi protetti (Art. 24, co. 2, lett. j)

→ utilizzo di strumenti e procedure per garantire la sicurezza delle comunicazioni, la protezione delle reti e 
la resilienza delle infrastrutture digitali critiche. 

particolare attenzione alla prevenzione del 
phishing, alla gestione delle credenziali e 
alla protezione dei dati sanitari 

riguarda dati clinici, referti, immagini 
diagnostiche e comunicazioni tra strutture 
sanitarie

limitare gli accessi non autorizzati ai 
sistemi e ai dati sanitari

Esempi in ambito sanitario
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Cybersecurity
Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi della digital health.

 Cibersicurezza dell'UE: strategia e politiche chiave
Cyber Resilience Act (Regolamento UE 2024/2847)
introduce requisiti obbligatori di cibersicurezza per tutti i prodotti con elementi digitali immessi sul mercato 
europeo durante l'intero ciclo di vita del prodotto.Tra gli obblighi principali:
 sicurezza by design e by default;
 gestione delle vulnerabilità;
 aggiornamenti di sicurezza periodici;
 valutazione dei rischi informatici;
 obbligo di segnalazione delle vulnerabilità sfruttate e degli incidenti significativi;
 documentazione tecnica e informazioni trasparenti per gli utenti.

Cybersecurity Act (Regolamento UE 2019/881)
ha rafforzato il ruolo dell'ENISA (Agenzia dell'Unione europea per la cibersicurezza) e ha introdotto un 
quadro europeo di certificazione della cibersicurezza per prodotti, servizi e processi ICT.
Gli obiettivi principali sono:
 aumentare il livello di sicurezza informatica nell'Unione Europea; 
 creare sistemi di certificazione comuni riconosciuti in tutti gli Stati membri; 
migliorare la fiducia di cittadini, imprese e pubbliche amministrazioni nelle tecnologie digitali.

I produttori del settore farmaceutico e 
biomedicale dovranno garantire che tali 
prodotti siano protetti contro:
• attacchi ransomware; 
• accessi abusivi ai dati clinici; 
• alterazione dei parametri terapeutici; 
• compromissione dei sistemi di supporto 

alle decisioni cliniche. 

Per il settore salute significa:
• maggiore fiducia nei prodotti digitali 
• evidenze di sicurezza riconosciute a 

livello UE 
• possibile vantaggio competitivo nelle 

gare e procurement 

Impatti in ambito sanitario
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Cybersecurity | Interconnessione con normative settore 

Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi delle life sciences – 
DISPOSITIVI MEDICI

Regolamenti europei MDR e IVDR
MDR Allegato I – Sezione 17 (Electronic programmable systems and software) richiede 
che il software medicale deve essere sviluppato secondo lo stato dell’arte, considerando:

 Software lifecycle management
 Risk management
 Verification & Validation
 Information Security / Cybersecurity

IVDR Allegato I – Sezione 16 richiede che i dispositivi vengano progettati in modo da 
garantire:

 protezione contro accessi non autorizzati
 sicurezza delle reti e delle infrastrutture IT
  integrità e disponibilità dei dati
 riduzione dei rischi cyber che potrebbero impattare il paziente

Cybersecurity (MDR:
new Article 87a,
Annex I, IVDR: new
Article 82a, Annex I)

Gli incidenti gravi segnalati in 
conformità al sistema di vigilanza 
istituito ai sensi dell'MDR o 
dell'IVDR, che si qualificano anche 
come vulnerabilità attivamente 
sfruttate e incidenti gravi ai sensi del 
Regolamento (UE) 2024/2847 sulla 
cyber-resilienza, saranno messi a 
disposizione dei competenti gruppi 
nazionali di risposta agli incidenti 
per la sicurezza informatica 
("CSIRT") e dell'Agenzia dell'Unione 
europea per la cybersicurezza 
(ENISA). Inoltre, i produttori 
dovranno segnalare ai CSIRT e 
all'ENISA, tramite Eudamed, le 
vulnerabilità attivamente 
sfruttate e gli incidenti gravi che 
non si qualificano come incidenti 
gravi ai sensi dell'MDR o 
dell'IVDR.
Nell'Allegato I dell'MDR/IVDR, la 
sicurezza informatica sarà 
esplicitamente menzionata nei 
requisiti generali di sicurezza e 
prestazione.

COM(2025) 1023 final
Proposta di REGOLAMENTO DEL PARLAMENTO EUROPEO E 
DEL CONSIGLIO che modifica i regolamenti (UE) 2017/745 e 

(UE) 2017/746
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Cybersecurity | Interconnessione con normative settore 

Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi delle life sciences – 
BIOTECNOLOGIE

Regolamento europeo proposta di Biotech Act I – Aspetti di Biosecurity
Identificazione e segnalazione di attività sospette
Gli operatori economici (aziende biotech, fornitori, 
marketplace) devono segnalare transazioni sospette

Controllo della legittimità del cliente
• il cliente deve avere una ragione plausibile e 

verificabile per acquistare materiale biotech sensibile 
• se non c’è un legame con ricerca, industria o uso scientifico, la richiesta diventa sospetta

Screening di DNA sintetico e sequenze biologiche
(dual-use control)
• i fornitori di DNA sintetico devono effettuare 

screening le sequenze genetiche ordinate
• devono verificare se contengono sequenze potenzialmente pericolose o regolamentate
• verranno create liste UE centralizzate di sequenze a rischio

Digitalizzazione, dati e AI 
La proposta include misure per:
• uso più efficace di dati sanitari e 

biotech 
• integrazione con strumenti digitali 

e AI 
• miglior condivisione dei dati per 

ricerca e sviluppo

Capo VI – Intelligenza artificiale e dati 
come fattori abilitanti delle biotecnologie

–Artt. 31-33–
Senza cybersecurity falsificabile

Canali sicuri

Database UE da proteggere

Cybersecurity Fattore Abilitante
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Cybersecurity | Interconnessione con normative settore 

Le tecnologie mediche e i dati sanitari devono essere tutelati per la 
protezione di utenti e pazienti tramite una sicurezza informatica 
all’avanguardia per tutti i prodotti e i servizi delle life sciences – 
FARMACEUTICA

Annex 11 – Computerised Systems (EudraLex - Volume 4 - Good 
Manufacturing Practice (GMP) guidelines)
Data: i sistemi informatizzati che scambiano dati elettronicamente con altri sistemi 
dovrebbero includere controlli integrati appropriati per l'inserimento e l'elaborazione 
corretti e sicuri dei dati, al fine di minimizzare i rischi.

Audit Trail: Registrazione automatica di modifiche e cancellazioni dei dati GMP con 
motivazione e revisione periodica.

Security (operational Phase): implementati controlli fisici e/o logici per limitare l'accesso 
ai sistemi informatizzati al solo personale autorizzato; la creazione, la modifica e la revoca 
delle autorizzazioni di accesso devono essere registrate; i sistemi di gestione dei dati e 
dei documenti devono essere progettati per registrare l'identità degli operatori che 
inseriscono, modificano, confermano o eliminano i dati, inclusi data e ora

Incident Management: tutti gli incidenti, non solo i guasti di sistema e gli errori di dati, 
devono essere segnalati e valutati; la causa principale di un incidente critico deve essere 
identificata e deve costituire la base per le azioni correttive e preventive

Cos'è la GMP?

Good Manufacturing Practice
Garanzia che i medicinali siano 
prodotti con standard qualitativi 
costanti e verificabili

Article 47 of Directive 2001/83/EC on 
the Community code relating to 
medicinal products for human use



Grazie
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