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LA SICUREZZA ENERGETICA 
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• La sicurezza energetica rappresenta una tematica di prioritario interesse 
nazionale, anche alla luce del mutato contesto geopolitico.

• Il MASE impegna al massimo le proprie risorse per assicurare la continuità di 
adeguati approvvigionamenti e la sicurezza delle relative infrastrutture.

• E’ fondamentale disporre di forniture sicure, stabili e prevedibili a costi 
competitivi, sia per le famiglie che per le imprese. 
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INTERVENTI DI STABILIZZAZIONE ENERGETICA NEI CONTESTI DI 
CRISI INTERNAZIONALE

Misure di urgenza proposte dal Governo:

Ottimizzazione della capacità di importazione attraverso le infrastrutture esistenti

DECRETO-LEGGE 25 febbraio 2022, n. 14

DECRETO-LEGGE 17 maggio 2022, n. 50 

Incremento di 12 miliardi di metri cubi annui della capacità di rigassificazione, 
prevedendo 2 nuovi FSRU (Piombino e Ravenna) e ampliando al massimo la capacità di 
rigassificazione degli impianti esistenti.

Il conflitto russo-ucraino (2022) ha imposto un ripensamento collettivo delle scelte in materia di 
approvvigionamenti energetici e di revisione di alcuni meccanismi dei mercati internazionali ed europei.
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INTERVENTI DI STABILIZZAZIONE ENERGETICA NEI CONTESTI DI 
CRISI INTERNAZIONALE

➢ Sono state promosse collaborazioni con Paesi fornitori e partner (es. Mediterraneo, Africa 
Sub-sahariana e nel Golfo).

➢ La scadenza del contratto per l’importazione di flussi di gas dalla Russia, tramite 
gasdotto attraverso l’Ucraina, fissata al 31 dicembre 2024, ha segnato la completa 
indipendenza dell’Italia dal gas russo per le proprie esigenze di approvvigionamento 
energetico.

➢ Le importazioni in Italia via tubo di gas russo sono passate dal 35% delle forniture del 
2021 allo 0% del 2025.

➢ Contestuale aumento dell’import di GNL da altri paesi, il cui contributo è passato 
dall’11% delle forniture del 2021 al 31% dei primi otto mesi del 2025.
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INTERVENTI DI STABILIZZAZIONE ENERGETICA NEI CONTESTI DI 
CRISI INTERNAZIONALE

Il conflitto USA-Israele-Iran ha portato alla chiusura dello stretto di Hormuz, rotta da cui transitano un 
quinto del petrolio e del GNL mondiale.

➢ In Italia arrivano dal Golfo circa 6,8 miliardi di metri cubi di gas 
trasportato come GNL verso i nostri rigassificatori, questa quota, pari al 
45% delle importazioni, consente al Qatar di essere il quarto fornitore del 
nostro mercato dopo Algeria, Arzerbaigian e USA.

➢ Il Piano Nazionale Integrato Energia e Clima (PNIEC) mira a promuovere 
la crescita nel mix di generazione della capacità rinnovabile.

➢ Decreto-Legge 20 febbraio 2026, n. 2 introduce misure specifiche per 
ridurre il costo dell’energia elettrica e del gas.
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IL SISTEMA INFRASTRUTTURALE DI GAS ITALIANO

Il sistema infrastrutturale di gas 
italiano è costituito da una rete di 
trasporto di oltre 35.000 chilometri 
di gasdotti, da 13 impianti di 
stoccaggio, da 5 terminali di 
ricezione e rigassificazione di GNL 
e da una rete di distribuzione di oltre 
260.000 chilometri di lunghezza. 

Il sistema nel suo complesso è 
gestito da 8 operatori di trasporto, 3 
operatori di stoccaggio, 4 operatori 
di rigassificazione e 191 operatori di 
distribuzione. 

Il principale operatore italiano di 
trasporto, spedizione e misurazione 
del gas naturale è Snam Rete Gas.
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IL SISTEMA INFRASTRUTTURALE ELETTRICO ITALIANO

Il sistema infrastrutturale elettrico 
italiano è articolato in quattro fasi 
principali: produzione, 
trasmissione, distribuzione e 
gestione utenze. 

La Rete di Trasmissione Nazionale, 
gestita da Terna, si estende per oltre 
75.000 chilometri di linee elettriche.

Per soddisfare il fabbisogno 
energetico italiano, è necessario 
anche acquistare energia elettrica da 
altri Paesi, principalmente dalla 
Francia e dalla Svizzera. 

Fonte: TERNA (https://www.terna.it/it/chi-siamo/terna-breve/presenza-geografica)
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LA DIMENSIONE MARITTIMA

Il Mediterraneo                       Nodo strategico che collega l’Europa al resto del mondo  
                                       e richiede un rafforzamento della capacità di   

       prevenzione e protezione. 

➢ 2.500 km di gasdotti, destinati a superare i 4.000 km con il completamento 
dell’infrastruttura EastMed. 

➢ Principali dorsali di trasmissione dati, come la SEA-ME-WE-3 - una delle 
       più lunghe al mondo con i suoi 39.000 km - che collega 32 Paesi dall’Europa          
       all’Asia-Pacifico. 

➢ Transmed; Greenstream; TAP; 

➢ SouthH2Corridor

➢ FSRU
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Duplice profilo di minaccia delle infrastrutture 
critiche: 

✓ Il rischio di danneggiamenti accidentali con 
effetti immediati su connettività e 
approvvigionamenti. 

✓ La sofisticazione di condotte ostili, come il 
sabotaggio fisico.

L’Italia occupa una posizione geografica baricentrica 
nel Mediterraneo, con una rete capillare di approdi e 
corridoi sottomarini che collegano Europa, Nord 
Africa e Medio Oriente, rendendola di fatto l’hub del 
Mediterraneo. Tali caratteristiche semplificano le 
operazioni di controllo delle infrastrutture con relativi 
vantaggi in termini logistici e di sorveglianza. 

LA DIMENSIONE MARITTIMA
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RESILIENZA DEI SOGGETTI CRITICI E SICUREZZA ENERGETICA 

La complessità della domanda di servizi essenziali della società 
contemporanea richiede alla popolazione, ai soggetti privati e alle istituzioni 
di fare crescente affidamento su un numero sempre maggiore di 
interdipendenze tra i vari servizi. 

Questo reticolo di interdipendenze pone le istituzioni di fronte a una sfida su 
come assicurare la resilienza di tali servizi e la sicurezza delle 
infrastrutture, ma anche su come interfacciarsi efficacemente con un 
numero e una varietà di soggetti privati in questo ambito.

Queste interdipendenze impongono una valutazione sia di funzionamento, sia 
di rischio avente dimensione anche sovra-nazionale. 
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➢ Negli ultimi anni il settore energetico ha affrontato nuove minacce cd. 
ibride (cyber, fisiche, ambientali, geopolitiche).

➢ Necessità di un approccio integrato, coordinato e resiliente alla sicurezza.

➢ Adozione nel 2022 di due direttive europee complementari per la resilienza 
nazionale:
Direttiva (UE) 2022/2555 - NIS2
Direttiva (UE) 2022/2557 - CER

➢ Entrambe le direttive si applicano in modo trasversale a tutti i soggetti 
coinvolti lungo la catena del settore energetico, contribuendo in modo 
sinergico al miglioramento della sua resilienza.

RESILIENZA DEI SOGGETTI CRITICI E SICUREZZA ENERGETICA 

Evoluzione del quadro nazionale esistente per la protezione delle infrastrutture critiche
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RESILIENZA DEI SOGGETTI CRITICI E SICUREZZA ENERGETICA 

➢ Direttiva (UE) 2022/2557 (Direttiva CER) Decreto Legislativo n. 134 del 4 settembre 2024

➢ Direttiva (UE) 2022/2555 (Direttiva NIS2) Decreto Legislativo n. 138 del 4 settembre 2024
✓ Rafforza la sicurezza informatica a livello europeo.
✓ Introduce requisiti più stringenti in tema di governance, gestione del rischio e obblighi di notifica.

✓ Garantisce resilienza fisica, organizzativa e anche cyber delle infrastrutture critiche.
✓ Approccio a resilienza complessiva “all hazards”: tutti i rischi potenziali da prevenire e mitigare.

L’attenzione passa dal concetto di “protezione”, come stabilito nel quadro normativo precedente 
introdotto dalla direttiva 2008/114/CE, al concetto di “resilienza” dei soggetti critici.

«Misure per un livello comune elevato di cibersicurezza nell’Unione»
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IL RUOLO DEL MASE

Direttiva CER: 
➢ Autorità di settore competente (ASC), Responsabile dell’individuazione dei soggetti 

critici operanti nel settore dell’Energia, nonché della supervisione dell’attuazione degli 
obblighi previsti dalla direttiva. 

Direttiva NIS2:
➢ Autorità di settore (AS), Responsabile dell’attività di supporto all’Autorità nazionale 

competente NIS - l’Agenzia per la cybersicurezza nazionale (ACN) - nell’individuazione 
dei soggetti essenziali e importanti operanti nel settore «altamente critico» dell’Energia, 
nonché nella supervisione dell’attuazione degli obblighi previsti dalla direttiva.

Il settore dell’Energia si compone di cinque sottosettori: Energia elettrica, Gas, Petrolio, Idrogeno, 
Teleriscaldamento e teleraffrescamento.



INTEGRAZIONE DELLA DIRETTIVA CER NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA
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La direttiva si applica ai:

• produttori di vettori energetici;
• gestori dei sistemi di trasmissione e distribuzione;
• gestori delle infrastrutture dedicate all’organizzazione dei mercati dell’energia; 
• oleodotti;
• impianti di produzione, raffinazione e trattamento; 
• fornitori di servizi di stoccaggio. 

Questo ambito di applicazione include sia le infrastrutture energetiche onshore 
che offshore distribuite nei contesti terrestre, marittimo e subacqueo.



INTEGRAZIONE DELLA DIRETTIVA CER NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA
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Il MASE ha avviato una attività di analisi e valutazione del rischio con particolare riguardo 
alle infrastrutture ritenute critiche nel settore energetico.

L’obiettivo principale di tale processo è stato quello di identificare tutte le possibili fonti di 
pericolo all’interno del sistema energetico italiano, inclusi i vari sottosettori, tenendo conto 
anche dell’interazione tra differenti rischi. 

Tale analisi ha contemplato una attenta valutazione sia della probabilità percepita, che 
dell’impatto potenziale di ciascun rischio con riferimento ai diversi sottosettori del 
macrosettore energia, in modo da delineare scenari di crisi utili per testare la capacità del 
sistema nel fronteggiare simultaneamente rischi molteplici su diversi orizzonti temporali.

Attività avviate dal MASE nell’ambito della Direttiva CER



I FATTORI DI RISCHIO
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Elettricità: 

• I rischi di origine antropica (sabotaggi, atti criminali o di terrorismo, ecc.) sono solitamente valutati 
di bassa entità. Le principali vulnerabilità del sottosettore derivano dalla solida dipendenza da altre 
infrastrutture, soprattutto quelle digitali, nonché dalle forniture di componenti e attrezzature 
provenienti dall’estero. 

Gas: 

• I rischi di origine antropica, sia legati ad attacchi terroristici, sia riconducibili ad atti di sabotaggio, 
sono considerati di livello elevato. Anche gli eventi di carattere transfrontaliero suscitano una 
preoccupazione di livello medio-alto, a causa di vulnerabilità significative derivanti dalla forte 
dipendenza da entità appartenenti a Paesi terzi e dalla catena di approvvigionamento 
internazionale. 

OIL

• Nel settore petrolifero esiste un rischio di livello medio derivante da potenziali attività di sabotaggio, 
a cui si aggiunge una criticità specifica dovuta alla marcata interdipendenza con il comparto dei 
trasporti.



RESILIENZA DELLE INFRASTRUTTURE CRITICHE
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Sottosettore Gas: 

➢ Regolamento (UE) 2017/1938:

- sicurezza dell’approvvigionamento di gas, assicurando che i clienti vulnerabili, 
i cittadini e le imprese abbiano accesso continuo al gas anche in caso di crisi;

- resilienza delle infrastrutture critiche, consentendosi un continuo monitoraggio da 
parte degli operatori oltre che dell’autorità competente per ridurre la vulnerabilità di 
gasdotti, stoccaggi e terminali GNL rispetto a rischi naturali, tecnici o geopolitici;

- solidarietà tra Stati membri, con l’introduzione di meccanismi vincolanti di assistenza 
reciproca in caso di emergenza tra gli Stati Membri.

- Piani nazionali di azione preventiva e di emergenza 

Il quadro nazionale esistente per la protezione delle infrastrutture critiche
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Sottosettore Elettrico: 

➢ Regolamento (UE) 2019/941:

- Piano nazionale di preparazione ai rischi (Risk Preparedness Plan), contenente le 
misure nazionali di prevenzione, preparazione, risposta e ripristino in caso di crisi ed 
eventi avversi per il settore dell’energia elettrica, al fine di non compromettere la 
continuità del servizio essenziale.

- Il Piano viene predisposto dal MASE in collaborazione con il TSO italiano (Terna SpA) e 
viene aggiornato ogni 4 anni.

RESILIENZA DELLE INFRASTRUTTURE CRITICHE

Il quadro nazionale esistente per la protezione delle infrastrutture critiche
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RESILIENZA DELLE INFRASTRUTTURE CRITICHE

Il quadro nazionale esistente per la protezione delle infrastrutture critiche

Focus sul Piano nazionale di preparazione ai rischi (Risk Preparedness Plan):

- 21 scenari nazionali di crisi elettrica – sulla base di scenari regionali europei identificati da 
ENTSO-E – riclassificati in cluster (Attacco informatico, Attacco fisico, Disastri naturali rari ed 
estremi, Pandemia, Riduzione della produzione e delle importazioni di energia, Effetti 
simultanei);

- Procedure e misure specifiche da attuare a livello nazionale, sulla base degli scenari 
individuati e dei potenziali impatti regionali sulle infrastrutture di rete e sulla produzione di 
energia elettrica;

- Attività di coordinamento e cooperazione istituzionale;
- Emergency test e simulazioni (TSO in collaborazione con i produttori, i gestori dei sistemi di 

distribuzione e altri TSO).
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Sottosettore OIL: 

➢ La sicurezza e la resilienza del sottosettore petrolifero in Italia sono regolate dal decreto 
legislativo del 31 gennaio 2012, n. 249, che recepisce la Direttiva 2009/119/CE:

- impone agli Stati membri dell’UE l’obbligo di mantenere un livello minimo di scorte di 
sicurezza;

- stabilisce disposizioni volte a garantire un elevato livello di sicurezza 
nell'approvvigionamento di petrolio e dei derivati, per preservare tali scorte petrolifere e 
indicando le procedure da seguire in caso di interruzione della fornitura;

- la National Emergency Sharing Organization (NESO) funge da struttura nazionale 
designata da ogni Stato membro dell’Agenzia Internazionale dell’Energia (AIE), come 
centro decisionale per affrontare le emergenze petrolifere. In Italia questa Struttura opera 
presso il Dipartimento Energia del MASE, con il supporto dell’Organismo Centrale di 
Stoccaggio Italiano (OCSIT). 

RESILIENZA DELLE INFRASTRUTTURE CRITICHE

Il quadro nazionale esistente per la protezione delle infrastrutture critiche



INTEGRAZIONE DELLA DIRETTIVA NIS2 NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA
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La direttiva Network and Information Security (NIS2) impone misure 
più rigorose per la protezione delle infrastrutture digitali, amplia in 
modo significativo il perimetro dei soggetti chiamati a garantire un 
livello elevato di sicurezza informatica e introduce un modello di 
governance rafforzato che vede l’Agenzia per la Cybersicurezza 
Nazionale (ACN) e il Computer Security Incident Response Team 
(CSIRT) Italia al centro delle attività di coordinamento, monitoraggio 
e risposta agli incidenti.



INTEGRAZIONE DELLA DIRETTIVA NIS2 NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA
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La logica di resilienza introdotta dalla NIS2 è pienamente coerente con 
l’impianto della strategia nazionale, poiché si applica trasversalmente a tutti 
i sottosettori energetici - elettrico, gas, oil, idrogeno e 
teleriscaldamento/teleraffrescamento - contribuendo a rafforzare la 
capacità complessiva del sistema di garantire la continuità operativa anche 
in presenza di eventi avversi di natura cyber. 

L’approccio richiesto dalla direttiva comprende tutti gli aspetti organizzativi, 
procedurali e di gestione del rischio che incidono direttamente sulla 
robustezza e sull’affidabilità delle infrastrutture critiche energetiche in caso 
di eventi di rischio cibernetico.



INTEGRAZIONE DELLA DIRETTIVA NIS2 NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA

Ministero dell’Ambiente e della Sicurezza Energetica 23

La Direttiva si applica al MASE nel duplice ruolo di:

➢ “Soggetto essenziale NIS” [cfr. art. 6, comma 1, lett. e) e il relativo allegato III, comma 1, 
lettera a) del D.lgs. N. 138/2024], con obbligo di adempiere a una serie di disposizioni 
espressamente previste come vincolanti, allo scopo di rafforzare la postura di sicurezza 
dell’Amministrazione. Gli obblighi e le incombenze riconducibili ai soggetti essenziali NIS 
coinvolgono tutte le UU.OO. del Dicastero con riferimento alle iniziative di carattere 
informatico e tecnologico;

➢ “Autorità di settore NIS (AS)” [cfr. art. 11, comma 2, lettera e) del D.lgs. N. 138/2024], con 
il compito di supportare l’Autorità per la Cybersicurezza Nazionale - ACN (Autorità 
nazionale competente NIS) nell’attuazione della normativa per i rispettivi settori e 
sottosettori di diretta competenza (energia, fornitura e distribuzione acqua potabile, 
acque reflue, gestione dei rifiuti).



INTEGRAZIONE DELLA DIRETTIVA NIS2 NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA
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✓ Il MASE ha partecipato attivamente ai confronti con ACN per definire il perimetro 
applicativo della normativa. 

✓ Ha convocato appositi tavoli di settore per facilitare il confronto con i soggetti che 
operano nei settori critici e per favorire l’identificazione dei soggetti essenziali od 
importanti ai sensi dell’art. 3, commi 8, 9 e 13 del D.lgs. 138/2024. 

✓ La collaborazione con ACN si è concretizzata in:
- un approccio strutturato e multilivello per coinvolgere i soggetti interessati;
- una gestione operativa efficiente, con attenzione agli aspetti logistici e comunicativi;
- un dialogo costante per garantire il recepimento efficace della Direttiva NIS2.

Attività avviate dal MASE nell’ambito della Direttiva NIS2



INTEGRAZIONE DELLA DIRETTIVA NIS2 NELLA 
STRATEGIA NAZIONALE DI RESILIENZA ENERGETICA
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Quale “Soggetto essenziale NIS”, il MASE è stato chiamato a designare:

✓ gli “Organi di amministrazione e direttivi”, 
▪ Agli stessi sono ricondotte cogenti responsabilità - ex 23 e 38 - in merito all’adozione delle misure atte a garantire 

i profili di sicurezza informatica relativamente agli ambiti di diretta competenza;

✓ ex art. 7, il “Punto di contatto NIS”, il “Sostituto punto di contatto” e la “Segreteria del punto di contatto”: 
▪ Costituiscono l’interfaccia ufficiale tra il Dicastero e l’Autorità per la Cybersicurezza Nazionale con il compito di 

curare l’effettiva attuazione della NIS2 e garantire un costante scambio informativo tra l’organizzazione e l’ACN 
(ex articolo 4, comma 1, della Determinazione ACN n. 333017/2025). 

▪ Responsabili del monitoraggio delle misure di sicurezza informatica adottate dall’intera Amministrazione, del 
coordinamento delle notifiche di incidente e delle comunicazioni con l’Autorità; in sintesi, svolgono una funzione 
di garanzia interna in merito al rispetto dei principi del decreto legislativo n. 138/2024.

Ha completato il censimento e l’associazione al Portale dei Servizi dell’Agenzia per la Cybersicurezza Nazionale 
(ACN) ai fini della prima registrazione dei soggetti NIS e organizzato corsi di formazione dedicati alla cybersicurezza.

Attività avviate dal MASE nell’ambito della Direttiva NIS2



ATTIVITÀ DI COORDINAMENTO TRANSFRONTALIERO NELL’AMBITO DELLA 
STRATEGIA NAZIONALE DI RESILIENZA

Ministero dell’Ambiente e della Sicurezza Energetica 26

✓ Il coordinamento transfrontaliero assume un ruolo essenziale per garantire la sicurezza 
e la continuità del sistema energetico in presenza di eventi critici che, sempre più 
spesso, presentano dinamiche e impatti che superano i confini nazionali.

✓ La crescente interdipendenza delle infrastrutture energetiche europee e la natura 
transnazionale dei rischi – fisici, cyber e di sicurezza dell’approvvigionamento – 
richiedono infatti un approccio integrato e cooperativo tra gli Stati membri.

✓ Il MASE promuove attivamente il coordinamento politico e tecnico, assicurando un 
flusso informativo efficace tra gli organismi dell’Unione europea, le istituzioni nazionali 
e gli operatori di settore, e garantendo il coinvolgimento di tutti i livelli territoriali fino ai 
singoli asset infrastrutturali.



ATTIVITÀ DI COORDINAMENTO TRANSFRONTALIERO NELL’AMBITO DELLA 
STRATEGIA NAZIONALE DI RESILIENZA
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Sottosettore Gas: 

✓ L’Italia partecipa attivamente al Gas Coordination Group della Commissione europea.

✓ Il MASE ha stipulato accordi di solidarietà per garantire forniture ai clienti protetti in 
caso di emergenza.

      Accordi firmati:
      - Slovenia – aprile 2022
      - Germania – marzo 2024
      - Svizzera – marzo 2024

Obiettivo: supporto reciproco in caso di interruzioni dei flussi o situazioni critiche.



ATTIVITÀ DI COORDINAMENTO TRANSFRONTALIERO NELL’AMBITO DELLA 
STRATEGIA NAZIONALE DI RESILIENZA
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Stress test sul gas:

Valutazione della resilienza del sistema (2022 e 2024)

✓ Il MASE, in qualità di autorità competente, conduce su cadenza annuale stress 
test basati su analisi di scenario stabiliti nell’ambito CTEM. Inoltre, partecipa agli 
stress test UE sulla sicurezza dell’approvvigionamento gas organizzati da:
- Commissione europea – DG ENER
- Joint Research Centre (JRC)



ATTIVITÀ DI COORDINAMENTO TRANSFRONTALIERO NELL’AMBITO DELLA 
STRATEGIA NAZIONALE DI RESILIENZA
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Sottosettore Elettrico: 

✓ L’Italia partecipa all’Electricity Coordination Group (ECG) per condividere valutazioni di 
rischio, scenari e modalità di gestione delle emergenze.

✓ Gestione degli incidenti transfrontalieri
      - Procedure definite nel Risk Preparedness Plan (Reg. UE 2019/941).

- I TSO applicano la Incident Classification Scale (ICS) di ENTSO-E per classificare gli 
eventi e avviare comunicazioni immediate verso Stati membri e Commissione.

✓ Monitoraggio in tempo reale
- Il ENTSO-E Awareness System (EAS) consente ai TSO di condividere informazioni 

operative aggiornate e individuare rapidamente condizioni di allerta, emergenza o 
blackout.



ATTIVITÀ DI COORDINAMENTO TRANSFRONTALIERO NELL’AMBITO DELLA 
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Sottosettore Elettrico: 

✓ Cooperazione sulle infrastrutture critiche

- Il coordinamento avviene tramite i Regional Coordination Centers (RCC), che 
supportano analisi di rischio e misure preventive; in assenza di eventi rilevanti la 
gestione resta ai TSO.

✓ Accordi di mutua assistenza

- Gli accordi MEAS permettono supporto reciproco tra TSO (ad es. riserva di potenza) in 
situazioni di emergenza, subordinato alla disponibilità di capacità transfrontaliera e 
alla sicurezza delle reti.



Ministero dell’Ambiente e della Sicurezza Energetica

Grazie per l’attenzione
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