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Modello Csirt a livello Dicasteriale 

E’ stato creato un modello CSIRT a livello dicasteriale all’interno del Ministero delle 

Infrastrutture e dei Trasporti per le 3 Direzioni impattate:

• Direzione Generale per la Digitalizzazione (DGD)

• Direzione Generale per la Motorizzazione (DG Motorizzazione)

• Comando Generale del Corpo delle Capitanerie di Porto (CCPP).

Le 3 Direzioni presentano caratteristiche e fattispecie differenti, dunque è stato necessario 

costituire 1 SOC all'interno di ciascuna Direzione.

 

Questi ultimi si interfacciano con un unico CSIRT a livello dicasteriale al fine di gestire e 

rispondere ad eventuali incidenti di sicurezza che si verificano all’interno del Ministero. 

Tale approccio ha permesso di potenziare le attuali capacità di analisi e facilitare 

l'attuazione di una governance unica e coordinata.

DESCRIZIONE DEL MODELLO FUNZIONALE IN RELAZIONE AL CONTESTO MIT
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Sale controllo cibernetiche



Passaggio dalla direttiva NIS 1 alla Direttiva NIS 2 
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D.lgs. n. 65/2018 – NIS 1 

N. 90 soggetti identificati OSE



Sotto-settore

Trasporto aereo 

Trasporto ferroviario

Trasporto per vie d’acqua
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l’allegato 4).
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D.lgs. n. 138/2024 – NIS 2 

All'inizio del 2025 sono state ben 1407 le organizzazioni validate complessivamente dalla Autorità NIS settore 

trasporti, un numero esponenzialmente elevato rispetto ai circa 90 OSE del precedente regime NIS1;

Così suddivise: n° 258 soggetti essenziali (SE); n° 330 soggetti importanti (SI); i restanti operatori sono stati 

classificati fuori ambito.
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Recepimento e attuazione NIS 2
• Avvio informale di alcuni tavoli settoriali

• Adozione definitiva in CDM

• Pubblicazione in Gazzetta Ufficiale 

• Entrata in vigore 

Recepimento
(febbraio 23- metà ottobre 24)

•[ACN e Autorità di settore] Avvio formale di tutti i tavoli settoriali

•[Soggetti] Censimento e registrazione dei soggetti (entro febbraio di ogni anno dal 
2025)

•[ACN e Autorità di settore] Adozione dell’elenco dei soggetti NIS e notifica (aprile di 
ogni anno dal 2025)

•[ACN] Elaborazione e adozione degli obblighi di base 

Prima fase attuativa
(metà ottobre 24 – metà aprile 25)

• [Soggetti] Implementazione obblighi di base (termine per notifiche di incidente 
01/2026)

• [ACN] Monitoraggio e supporto dell’implementazione obblighi di base

• [ACN] Elaborazione e adozione del modello di categorizzazione delle attività e dei servizi

• [ACN] Elaborazione e adozione degli obblighi a lungo termine (aprile 2026)

Seconda fase attuativa
(metà aprile 25 – metà aprile 26)

• [Soggetti] Completamento dell’implementazione obblighi di base (termine per misure 
di sicurezza 10/2026)

• [Soggetti] Categorizzazione delle attività e dei servizi

• [Soggetti] Implementazione degli obblighi a lungo termine

Terza fase attuativa
(metà aprile 26 – )
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La direttiva CER 



• La Direttiva (UE) 2022/2557, recepita in Italia con il d.lgs. n. 134/2024, introduce un quadro organico volto a 

rafforzare la resilienza dei soggetti critici che forniscono servizi essenziali per il funzionamento della società e 

dell’economia.

Principali novità

• Si transita dal concetto di Infrastruttura Critica Europea (ICE) a quello di Critical Entity Resilience 

(CER), ovvero dall’asset fisico (infrastruttura critica) al soggetto (operatore/organizzazione) che 

eroga servizi essenziali.

• Tra i settori individuati come critici, un ruolo centrale è attribuito al settore dei trasporti, in 

considerazione della sua funzione abilitante per la mobilità delle persone, la circolazione delle 

merci e la continuità delle catene di approvvigionamento.

• Il passaggio concettuale è dalla sola protezione delle infrastrutture alla resilienza dei servizi, 

intesa come capacità dei soggetti di prevenire, assorbire, reagire e ripristinare le proprie funzioni 

operative a fronte di eventi naturali, accidentali, dolosi o di natura antagonista.

• Nel settore dei trasporti, tale approccio assume particolare rilevanza in ragione delle 

interdipendenze sistemiche con altri settori critici (ad esempio energia).

D.lgs. n. 134/2024 - CER 
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D.lgs. n. 134/2024 - CER 

Acque irrigue Gestori di concessioni di derivazione6



Attacchi cibernetici di rilievo



Nel 2023 sono stati registrati dall’Autorità Nis – settore trasporti n. 133 attacchi informatici verso gli operatori del settore e 
lo stesso Dicastero. Il 53% degli attacchi informatici si sono verificati nelle ore serali e/o nei fine settimana.

Attacchi cibernetici anno 2023
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Nel 2024 sono stati registrati dall’Autorità Nis – settore trasporti n. 214 attacchi informatici verso gli operatori del settore e 
lo stesso Dicastero. Il 46% degli attacchi informatici si sono verificati nelle ore serali e/o nei fine settimana.

Attacchi cibernetici anno 2024
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Ad inizio novembre 2025 sono stati registrati dall’Autorità Nis – settore trasporti n. 51 attacchi informatici verso gli 

operatori del settore e lo stesso Dicastero. Il 40% degli attacchi informatici si sono verificati nelle ore serali e/o 

nei fine settimana.

Attacchi cibernetici anno 2025
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La circolare cyber n.177 del 2025 del MIT e CP-GC 



• Contesto

Crescente digitalizzazione del settore marittimo e portuale

Diffusione di sistemi digitali su:

navigazione e controllo nave

gestione portuale

logistica e supply chain

 aumento della superficie di attacco cyber nelle infrastrutture marittime

• Obiettivo della circolare

Rafforzare la cyber-resilienza del comparto marittimo nazionale, introducendo misure uniformi 

di gestione del rischio informatico per navi, operatori e infrastrutture portuali.

• Ambito di applicazione

Navi battenti bandiera italiana

Società di gestione della sicurezza (ISM)

Gestori di impianti portuali

Operatori della filiera marittimo-logistica

• Quadro normativo di riferimento

Linee guida IMO Maritime Cyber Risk Management

Direttiva europea NIS2

Normativa nazionale sulla sicurezza cibernetica

Circolare n. 177/2025 – Cybersecurity nel settore marittimo



• Integrazione del rischio cyber nella sicurezza marittima

Inserimento del cyber risk nei Safety Management System (SMS) delle navi

Aggiornamento dei piani di sicurezza e delle procedure operative

• Gestione strutturata del rischio informatico

Identificazione e valutazione delle vulnerabilità

Adozione di misure tecniche e organizzative di protezione

• Gestione degli incidenti cyber

Procedure per:

prevenzione

rilevazione

risposta

ripristino operativo

• Coordinamento con il sistema nazionale di cybersicurezza

Notifica degli incidenti significativi

Allineamento con il quadro europeo di sicurezza delle infrastrutture critiche

• Formazione e consapevolezza

 Rafforzamento della cyber awareness del personale marittimo e portuale

• Entrata in vigore

 piena applicazione prevista entro il 2026

Principali misure introdotte



Grazie per l’attenzione…
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