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Modello Csirt a livello Dicasteriale

b E' stato creato un modello CSIRT a livello dicasteriale allinterno del Ministero delle
QZ Infrastrutture e dei Trasporti per le 3 Direzioni impattate:

EU * Segnalazione potenziale L. R .

o < s s incidente * Direzione Generale per la Digitalizzazione (DGD)

® egnalazione . . o . o . .
g% deﬁ’incidente : v"le“' "I‘:T"'ge"ce * Direzione Generale per la Motorizzazione (DG Motorizzazione)
. ilit . .
éU In‘;or::::ii:)Ly * Comando Generale del Corpo delle Capitanerie di Porto (CCPP).
8
Le 3 Direzioni presentano caratteristiche e fattispecie differenti, dunque & stato necessario
costituire 1 SOC all'interno di ciascuna Direzione.

— CSIRT Questi ultimi si interfacciano con un unico CSIRT a livello dicasteriale al fine di gestire e
= rispondere ad eventuali incidenti di sicurezza che si verificano all’interno del Ministero.

3

w Tale approccio ha permesso di potenziare le attuali capacita di analisi e facilitare
5 *  Threat Intelligence I'attuazione di una governance unica e coordinata.

Q) * Notifica dell’incidente *  Vulnerability Information

(LIIJ) * Informazioni per triage Richiesta di monitoraggio

it Richiesta di eventi/log
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Passaggio dalla direttiva NIS 1 alla Direttiva NIS 2
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D.lgs. n. 65/2018 - NIS 1

Sotto-settore

Trasporto aereo

Trasporto ferroviario

Trasporto per vie d’acqua

Trasporto su strada

N. 90 soggetti identificati OSE
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Soggetti

Gestori aeroportuali
Aeroporti
Operatori attivi nel controllo della gestione del traffico

Gestori dell’infrastruttura
Imprese Ferroviarie

Compagnie di navigazione
Organi di gestione dei porti e soggetti che gestiscono opere e attrezzature
Gestori di servizi assistenza al traffico marittimo (VTS — vessel traffic system)

Autorita stradali
Gestori di sistemi di trasporto intelligenti



D.lgs. n. 138/2024 - NIS 2

Sotto-settore

Trasporto aereo

Trasporto ferroviario

Trasporto per vie d’acqua

Trasporto su strada

Trasporto pubblico locale

Soggetti

Gestori aeroportuali
Aeroporti
Operatori attivi nel controllo della gestione del traffico

Gestori dell’infrastruttura
Imprese Ferroviarie

Compagnie di navigazione
Organi di gestione dei porti e soggetti che gestiscono opere e attrezzature
Gestori di servizi assistenza al traffico marittimo (VTS — vessel traffic system)

Autorita stradali
Gestori di sistemi di trasporto intelligenti

Soggetti che forniscono servizi di trasporto pubblico locale (unico aggiunto tramite
I'allegato 4).

All'inizio del 2025 sono state ben 1407 le organizzazioni validate complessivamente dalla Autorita NIS settore
trasporti, un numero esponenzialmente elevato rispetto ai circa 90 OSE del precedente regime NIS1;
Cosi suddivise: n°® 258 soggetti essenziali (SE); n°® 330 soggetti importanti (Sl); i restanti operatori sono stati

classificati fuori ambito.



Recepimento e attuazione NIS 2

. ¢ Avvio informale di alcuni tavoli settoriali
Recepimento « Adozione definitiva in CDM

¢ Pubblicazione in Gazzetta Ufficiale

(febbraio 23- meta ottobre 24) |piwam ———

*[ACN e Autorita di settore] Avvio formale di tutti i tavoli settoriali
¢[Soggetti] Censimento e registrazione dei soggetti (entro febbraio di ogni anno dal

Prima fase attuativa 2025)

*[ACN e Autorita di settore] Adozione dell’elenco dei soggetti NIS e notifica (aprile di

(meta ottobre 24 — meta aprile 25) |l ores
*[ACN] Elaborazione e adozione degli obblighi di base

¢ [Soggetti] Implementazione obblighi di base (termine per notifiche di incidente
01/2026)
¢ [ACN] Monitoraggio e supporto dell'implementazione obblighi di base

(meté a pr‘ile 25 — meté a pr‘| |e 26) * [ACN] Elaborazione e adozione del modello di categorizzazione delle attivita e dei servizi

¢ [ACN] Elaborazione e adozione degli obblighi a lungo termine (aprile 2026)

Seconda fase attuativa

¢ [Soggetti] Completamento dell’'implementazione obblighi di base (termine per misure
di sicurezza 10/2026)
A . e [Soggetti] Categorizzazione delle attivita e dei servizi
(meta d p rl Ie 26 - ) e [Soggetti] Implementazione degli obblighi a lungo termine

Terza fase attuativa
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Obblighi in materia di gestione dei rischi e notifica incidenti

Art. 24

Obblighi in materia di misure di gestione dei rischi per la sicurezza informatica

1. | soggetti essenziali e i soggetti importanti adottano misure tecniche, operative e
organizzative adeguate e proporzionate, secando le modalita e i termini di cui agli
articoli 30, 31 e 32, alla gestione dei rischi posti alla sicurezza dei sistemi informativi e
di rete che tali soggetti utilizzano nelle loro attivita o nella fornitura dei loro servizi,
nonché per prevenire o ridurre al minimo I'impatto degli incidenti per i destinatari dei
loro servizi e per altri servizi. Tali misure:

Art. 50

Attuazione
5. Con una o pit determinazioni dell'Agenzia per |a cybersicurezza nazionale, sentito il

Tavolo per I'attuazione della disciplina NIS:

1) sono stabiliti obblighi proporzionati e graduali, a valenza multisettoriale e, ove
opportuno, settoriale, di cui all'articolo 31, le modalita di applicazione dei medesimi
obblighi per i soggetti che svolgono attivita in pil settori o sottosettori e per i soggetti
di cui all'articolo 32, commi 1e 2;

a) assicurano un livello di sicurezza dei sistemi informativi e di rete adeguato ai rischi
esistenti, tenuto conto delle conoscenze pit aggiornate e dello stato dell'arte in
materia e, ove applicabile, delle pertinenti norme nazionali, europee e internazionali,
nonché dei costi di attuazione;

b) sono proporzionate al grado di esposizione a rischi del soggetto, alle dimensioni del
soggetto e alla probabilita che si verifichino incidenti, nonché alla loro gravita,
compreso il loro impatto sociale ed economico.

Art. 25

Obblighi in materia di notifica di incidente

1. | soggetti essenziali e i soggetti importanti notificano, senza ingiustificato ritardo, al

CSIRT Italia ogni incidente che, ai sensi del comma 4, ha un impatto significativo sulla

fornitura dei loro servizi, secondo le modalita e i termini di cui agli articoli 30, 31 e 32.
Art. 31

Proporzionalita e gradualita degli obblighi

MINISTERO

1. Ai fini di cui agli articoli 23, 24, 25, 27, 28 e 29 'Autorita nazionale competente NIS
stabilisce obblighi proporzionati tenuto debitamente conto del grado di esposizione dei
soggetti ai rischi, delle dimensioni dei soggetti e della probabilita che si verifichino
incidenti, nonché della loro gravita, compreso il loro impatto sociale ed economico.
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Art. 42

Fase di prima applicazione

1. In fase di prima applicazione:

a) ai sensi dell'articolo 7, entro il 17 gennaio 2025, i fornitori di servizi di sistema dei
nomi di dominio, i gestori di registri dei nomi di dominio di primo livello, i fornitori di
servizi di registrazione dei nomi di dominio, i fornitori di servizi di cloud computing,
fornitori di servizi di data center, fornitori di reti di distribuzione dei contenuti, i fornitori
di servizi gestiti, i fornitori di servizi di sicurezza gestiti, nonché i fornitori di mercati
online, di motaori di ricerca online e di piattaforme di servizi di social network che
rientrano nell'ambito di applicazione del presente decreto, si registrano sulla
piattaforma digitale di cui all'articolo 7, comma 1;

b) sino al 31 dicembre 2025, il Tavolo per I'attuazione della disciplina NIS di cui
all'articolo 12 si riunisce almeno una volta ogni sessanta giorni;

c) sino al 31 dicembre 2025, il termine per 'adempimento degli obblighi di cui
all'articolo 25 é fissato in nove mesi dalla ricezione della comunicazione di cui
all'articolo 7, comma 3, lettere a) e b), e il termine per l'adempimento degli obblighi di
cui agli articoli 23, 24 e 29 é fissato in diciotto mesi dalla medesima comunicazione. Ai

fini di cui al primo periodo, I'Autorita nazionale competente NIS pud stabilire modalita e
specifiche di base per assicurare la conformita dei soggetti essenziali e dei soggetti
importanti.
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D.lgs. n. 134/2024 - CER

» La Direttiva (UE) 2022/2557, recepita in Italia con il d.Igs. n. 134/2024, introduce un quadro organico volto a
rafforzare la resilienza dei soggetti critici che forniscono servizi essenziali per il funzionamento della societa e
dell’economia.

Principali novita

« Si transita dal concetto di Infrastruttura Critica Europea (ICE) a quello di Critical Entity Resilience
(CER), ovvero dall’'asset fisico (infrastruttura critica) al soggetto (operatore/organizzazione) che
eroga servizi essenziali.

« Tra i settori individuati come critici, un ruolo centrale € attribuito al settore dei trasporti, in
considerazione della sua funzione abilitante per la mobilita delle persone, la circolazione delle
merci e la continuita delle catene di approvvigionamento.

» |l passaggio concettuale & dalla sola protezione delle infrastrutture alla resilienza dei servizi,
intesa come capacita dei soggetti di prevenire, assorbire, reagire e ripristinare le proprie funzioni
operative a fronte di eventi naturali, accidentali, dolosi o di natura antagonista.

« Nel settore dei trasporti, tale approccio assume particolare rilevanza in ragione delle
interdipendenze sistemiche con altri settori critici (ad esempio energia).

MMMMMMMMM



D.lgs. n. 134/2024 - CER

Sotto-settore

Trasporto aereo

Trasporto ferroviario

Trasporto per vie d’acqua

Trasporto su strada

Trasporto pubblico

H Acque irrigue
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Soggetti

Gestori aeroportuali
Aeroporti
Operatori attivi nel controllo della gestione del traffico

Gestori dell’infrastruttura

Imprese Ferroviarie

Compagnie di navigazione

Organi di gestione dei porti e soggetti che gestiscono opere e attrezzature

Gestori di servizi assistenza al traffico marittimo (VTS — vessel traffic system)

Autorita stradali
Gestori di sistemi di trasporto intelligenti

Operatori di servizio pubblico

Gestori di concessioni di derivazione
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Attacchi cibernetici anno 2023

Nel 2023 sono stati registrati dall’Autorita Nis — settore trasporti n. 133 attacchi informatici verso gli operatori del settore e
lo stesso Dicastero. Il 53% degli attacchi informatici si sono verificati nelle ore serali e/o nei fine settimana.

ATTACCHI AL SETTORE TRASPORTI 2023

m DICASTERO MIT

B TRASPORTO AEREO

 TRASPORTO PER LE VIE D'ACQUA
TRASPORTO PUBBLICO LOCALE

B SOGGETTI VOLONTARI
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Attacchi cibernetici anno 2024

Nel 2024 sono stati registrati dall’Autorita Nis — settore trasporti n. 214 attacchi informatici verso gli operatori del settore e
lo stesso Dicastero. Il 46% degli attacchi informatici si sono verificati nelle ore serali e/o nei fine settimana.

ATTACCHI AL SETTORE TRASPORTI - 2024

2% 6% 5%

12%
B DICASTERO MIT

B TRASPORTO AEREO
TRASPORTO PER LE VIE D'ACQUA

TRASPORTO PUBBLICO LOCALE

B TRASPORTO SU STRADA
B TRASPORTO FERROVIARIO
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Attacchi cibernetici anno 2025

Ad inizio novembre 2025 sono stati registrati dall’Autorita Nis — settore trasporti n. 51 attacchi informatici verso gli

operatori del settore e lo stesso Dicastero. || 40% degli attacchi informatici si sono verificati nelle ore serali e/o
nei fine settimana.

TRASPORTO FERROVIARIO
4%

DICASTERO MIT
28%

m DICASTERO MIT

m TRASPORTO AEREO
TRASPORTO PUBBLICO
'-";;Q'—E TRASPORTO PER LE VIE
D'ACQUA
ey ————s & TRASPORTO PUBBLICO
4% LOCALE

B TRASPORTO SU STRADA

TRASPORTO PER LE VIE
D'ACQUA
31%
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La circolare cyber n.177 del 2025 del MIT e CP-GC
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Circolare n. 177/2025 — Cybersecurity nel settore marittimo

Contesto
Crescente digitalizzazione del settore marittimo e portuale
Diffusione di sistemi digitali su:
navigazione e controllo nave
gestione portuale
logistica e supply chain
aumento della superficie di attacco cyber nelle infrastrutture marittime
Obiettivo della circolare
Rafforzare la cyber-resilienza del comparto marittimo nazionale, introducendo misure uniformi
di gestione del rischio informatico per navi, operatori e infrastrutture portuali.
Ambito di applicazione
Navi battenti bandiera italiana
Societa di gestione della sicurezza (ISM)
Gestori di impianti portuali
Operatori della filiera marittimo-logistica
Quadro normativo di riferimento
Linee guida IMO Maritime Cyber Risk Management
Direttiva europea NIS2
Normativa nazionale sulla sicurezza cibernetica



Principali misure introdotte

LLE I
nnnnnnnnnnnnn

Integrazione del rischio cyber nella sicurezza marittima
Inserimento del cyber risk nei Safety Management System (SMS) delle navi
Aggiornamento dei piani di sicurezza e delle procedure operative
Gestione strutturata del rischio informatico
|dentificazione e valutazione delle vulnerabilita
Adozione di misure tecniche e organizzative di protezione
Gestione degli incidenti cyber
Procedure per:
prevenzione
rilevazione
risposta
ripristino operativo
Coordinamento con il sistema nazionale di cybersicurezza
Notifica degli incidenti significativi
Allineamento con il quadro europeo di sicurezza delle infrastrutture critiche
Formazione e consapevolezza
Rafforzamento della cyber awareness del personale marittimo e portuale
Entrata in vigore
piena applicazione prevista entro il 2026
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Grazie per I’attenzione...
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