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• Analisi dei requisiti presenti nei capitolati di gara in tema di Cyber Security (Università Campus Biomedico 
- UNINDUSTRIA - Cyber 4.0 - AIPSA · May 10, 2023)

• Terna: evoluzione della strategia di Cyber Security per i sistemi industriali (AEIT - Associazione Italiana di 
Elettrotecnica, Elettronica, Automazione, Informatica e Telecomunicazioni · Apr 10, 2022)

• Transformation: Evolving from SOC to CERT - Next Generation CERTs Ebook (NATO Science for Peace 
and Security Series)

Short bio

Nel corso della sua carriera professionale ha sviluppato, gestito e coordinato le seguenti Sale Operative di Sicurezza di Terna S.p.A.: il 
Computer Emergency Readiness Team - CERT e il Security Operations Center - SOC H24 7/7; ha inoltre avuto responsabilità nelle 
seguenti aree di presidio centrale a livello Gruppo: Cyber Risk Management & Policies, Cyber Security Architectures & Engineering, 
Cyber Security Assessment & Ethical Hacking, Data Protection & Privacy, Cyber Security Awareness & Cooperation, Cyber Strategy 
Implementation & OT Security. 

Nell’ambito delle Infrastrutture Critiche, ha maturato una profonda conoscenza delle aree di Information Risk 
Management, Information Security Governance, Security reporting per Top Management, Information Security 
Program Development & Management, Information Security Incident Management, Cyber Threat Management, 
Physical Intrusion Surveillance, Data Protection & Privacy, Crisis Management & Situational Awareness, OT 
Security, Cyber Security Awareness Program Development.

Certificazioni: ISACA Certified Information Security Manager (CISM) | Lead Auditor ISO/IEC 27001

• Membro del Board dell'Information Sharing & Analysis Center (ISAC) di Cassa Depositi e Prestiti (CDP) 
• Membro del Comitato Scientifico del Master in Cybersecurity Management, UCBMAcademy 
• Membro dello Steering Group dell'ICT Security in European association for the cooperation of Transmission System 

Operators - TSOs for Electricity (ENTSO-E) 
• Membro dell'Expert Group del IEC/TC 57 WG 15 "Data and communication security" 

L’Ing. Luigi Ballarano si è laureato, con lode, nel 2002 in Ingegneria Informatica presso l’Università degli Studi di Napoli 
Federico II. 

Presso Terna dal 2005, ha realizzato complessi progetti tecnologici e programmi di Cyber Security a livello di 
Gruppo, consolidando una significativa esperienza di oltre dieci anni come Security & Cyber Security Senior Manager. 
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Contesto Terna

Siamo il più grande operatore indipendente di reti per la trasmissione di energia elettrica in Europa. 
Esercitiamo il ruolo di abilitatore della transizione ecologica per realizzare un nuovo modello di sviluppo 

basato sulle fonti rinnovabili, rispettoso dell’ambiente.

Sostenibilità, innovazione e competenze distintive ispirano il nostro agire per garantire alle prossime 

generazioni un futuro alimentato da energia pulita, accessibile e senza emissioni inquinanti.

Ci impegniamo per creare un futuro alimentato da energia pulita, favorendo nuovi modi di consumare e di 
produrre basati sempre più sulle fonti rinnovabili.

Grazie alla nostra visione d’insieme del sistema elettrico, guidiamo la transizione energetica e il percorso 
del Paese verso l’azzeramento delle emissioni di gas serra al 2050, in linea con gli obiettivi climatici 
europei.

LA NOSTRA VISION
TERNA ABILITATORE DELLA TRANSIZIONE ENERGETICA
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I numeri di Terna

• 7 sale controllo, conduzione e gestione del 

mercato per il servizio di dispacciamento

Il ruolo di Terna

Il gruppo Terna gestisce la rete di trasmissione italiana (RTN) dell’elettricità in alta e altissima tensione, ed è il più grande 
operatore indipendente di reti per la trasmissione di energia elettrica (TSO) in Europa. Svolge un ruolo di servizio pubblico, 
indispensabile per assicurare l’energia elettrica al Paese e permettere il funzionamento dell’intero sistema elettrico 
nazionale.

• 915 stazioni elettriche di 

trasformazione e smistamento
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Il ruolo di Terna 

Terna gestisce 30 interconnessioni estere e nel Piano di Sviluppo 2025 ha previsto una serie di opere infrastrutturali per 
aumentare la capacità di trasporto di elettricità all’estero di circa il 40% rispetto ai valori attuali. 
Questi collegamenti consentono uno scambio continuo che permette di importare ed esportare elettricità con Francia, 
Svizzera, Austria, Slovenia, Grecia, Malta e Montenegro, permettendo così di migliorare l'economicità del servizio.

Progetti realizzati Progetti da realizzare 

Connessioni internazionali: l’Italia al centro della rete europea | Lightbox

F.IL

MON.ITA

GR.ITA

SA.CO.I2

CONNESSIONI CORRENTE CONTINUA AD ALTA TENSIONE (HVDC) CON L’ESTERO
Altre connessioni sottomarine HVDC in essere: SA.PE.I. (Sardegna - Penisola Italiana). 
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1
Nr. interconnessioni per singolo Paese 

Altre connessioni sottomarine HVDC da realizzare:  Thyrrenian Link (tra Campania, Sicilia 
e Sardegna), Adriatic Link (tra Marche e Abruzzo).

https://lightbox.terna.it/it/insight/interconnessioni-hub-energetico
https://lightbox.terna.it/it/insight/interconnessioni-hub-energetico
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Ci impegniamo per un futuro alimentato da energia pulita, favorendo nuovi modi di consumare e di produrre basati sempre 
più sulle fonti rinnovabili per raggiungere gli obiettivi di una transizione energetica che sia equa e inclusiva. Grazie alla 
nostra visione d’insieme del sistema elettrico e alle nuove tecnologie digitali, guidiamo il percorso del Paese verso 
l’azzeramento delle emissioni di gas serra al 2050, in linea con i target climatici europei.

Da un sistema tradizionale, con un parco di 
generazione centralizzato e flussi 
monodirezionali, stiamo passando rapidamente 
a un sistema complesso, integrato e meno 
prevedibile, caratterizzato da flussi 
multidirezionali tra un gran numero di attori.

Il ruolo di Terna
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Il ruolo di Terna

Con l’aggiornamento del Piano Industriale 2024-2028, che prevede investimenti complessivi per 17,7 miliardi di euro – di cui 
circa 2,4 miliardi per l’innovazione e la digitalizzazione – Terna è pronta ad affrontare le sfide della duplice transizione, 
energetica e digitale, per garantire una Just Transition che sia sempre più equa e inclusiva per tutti gli stakeholder.



* Fonte Terna: https://dati.terna.it/generazione#installato-rinnovabili 10

Impianti in crescita, verso un futuro rinnovabile

Si prevede che, il numero di impianti da energie rinnovabili installati in Italia, nei prossimi anni continuerà a crescere. Tale 
incremento, in termini di Cyber Security, dev’essere tenuto in considerazione in ottica di ampliamento del perimetro da 
monitorare.

Nuove attivazioni ultimo anno

Consuntivi ultimo anno

Andamento Impianti*

Fino al 2000 l’immissione 
nella rete di energia 
proveniva da poco più di 800 
centrali elettriche.

A gennaio 2026, solo con riferimento alle 
energie rinnovabili, il numero di impianti 
installati in Italia ha raggiunto le 2.118.105* 
unità.



Cyber Threat Landscape
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Cyber Threats
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«La tecnologia ha smesso di essere soltanto innovazione per diventare il motore del cambiamento e uno dei principali fattori 
che incidono sulla sicurezza del Paese. Ci troviamo in una fase storica segnata da una trasformazione profonda e continua, 
capace di incidere in modo strutturale sugli equilibri strategici, sulla stabilità economica e sulla coesione sociale».
(Relazione annuale sulla politica dell’informazione per la sicurezza 2026, Sistema di informazione per la Sicurezza della Repubblica)

68% degli attacchi cyber del 
2025 ha colpito enti pubblici o 

infrastrutture strategiche

+18 punti percentuali in più rispetto 
all’anno precedente nella pressione verso 
enti pubblici o infrastrutture strategiche

Fonte: Relazione annuale sulla politica dell’informazione per la sicurezza 2026 - DIS

Scenario tecnologico e di 
sicurezza informatica

➢ Espansione della superficie da monitorare

➢ Complessità tecnologica e sistemi legacy

➢ Accessi remoti e gestione distribuita

➢ Supply chain tecnologica

Sfide cyber legate alla transizione 
energetica e digitale

➢ Evoluzione delle minacce cyber

➢ Pressione normativa e compliance

➢ Tecnologie disruptive

➢ Contesto geopolitico complesso

Il 53,7% del numero totale di incidenti registrati riguarda entità 
essenziali (secondo definizione NIS2).

Fonte: ENISA Threat Landascape 2025
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Cyber Threats

13

Fonte: Global Cybersecurity Outlook 2026 | World Economic Forum

Il Global Cybersecurity Outlook 2026* (gennaio 2026) ha individuato i seguenti vettori di minaccia per il futuro:

Sistemi autonomi e robotica
Un evoluzione in questo ambito darà adito a nuovi rischi cyber-fisici, dove le decisioni eseguite dalle macchine possono 
avere un impatto sulla sicurezza e sui servizi forniti in pochi secondi, riducendo sensibilmente i tempi di rilevamento e 
risposta. 

Valute digitali
Con l'evoluzione delle identità virtuali e delle frodi basate sull'intelligenza artificiale, le valute digitali sono sempre 
più un'infrastruttura critica la cui sicurezza è alla base della stabilità economica e sociale.

Tecnologie spaziali e cavi sottomarini
Le comunicazioni satellitari e i cavi sottomarini costituiranno la spina dorsale di servizi di emergenza, di infrastrutture 
cloud e di scambio internazionale di dati. Con la crescita delle operazioni AI based, aumenteranno gli impatti generati 
da interruzioni e l’impatto avrà eco su interi ecosistemi digitali. 

Disastri naturali e cambiamento climatico
In futuro il clima potrebbe essere un amplificatore del rischio informatico, allungando i tempi di recupero e rendendo 
meno netta la linea di demarcazione tra resilienza ambientale e digitale. Condizioni meteorologiche estreme, possono 
causare interruzioni alle reti elettriche, informatiche e logistiche, ed i sistemi di coordinamento basati sull’AI per le reti 
energetiche, idriche e di risposta alle emergenze introducono nuove superfici di attacco.

Tecnologie quantistiche
Il quantum rappresenterà sempre più una minaccia concreta per la crittografia. Tuttavia tale tecnologia rappresenta  
anche uno strumento a supporto della difesa Cyber: i processi di analisi e rilevamento di anomalie possono essere 
potenziati grazie all’utilizzo della stessa.

Mentre l'intelligenza 
artificiale continua a 
dominare il panorama 
della Cyber Security, 
diverse altre tecnologie 
e vettori di minaccia 
stanno silenziosamente 
guadagnando terreno e 
si prevede 
aumenteranno la loro 
influenza entro il 2030

2030

https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
https://www.weforum.org/publications/global-cybersecurity-outlook-2026/
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INFORMATION 
TECHNOLOGY

INTERNET 
OF THINGS 

OPERATIONAL 
TECHNOLOGY

Accesso non 
autorizzato a 

informazioni sensibili;
Indisponibilità servizi 
non mission critical.

Compromissione servizi 
mission critical;

Infezione da malware;
Ricatto.

 

Indisponibilità servizi 
mission critical;

Danno reputazionale/ 
brand/immagine. 

MINACCE

POSSIBILI IMPATTI

Disastri e Calamità

Errore umano
Furti Vulnerabilità

Frodi

Data Leakage

DDoS
Defacement 

Malware Trojan
Phishing

Brand Abuse

Crimeware APT

Spear Phishing

Terna è uno dei principali operatori europei di reti per la trasmissione dell’energia e ricopre un ruolo di primo piano a livello 
nazionale e internazionale e pertanto pone la massima attenzione ai temi dell’Information Security al fine di minimizzare 
l’impatto derivante dalle diverse tipologie di minacce.



Panorama Normativo
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Cyber Resilience 



In un contesto di transizione energetica e digitalizzazione 
del sistema elettrico, l’introduzione di nuove tecnologie in 
ambito Operational Technology, Internet of Things ed Edge 
Computing porta grandi benefici e opportunità ma anche 
inevitabili nuovi rischi correlati di natura Cyber.
Inoltre, Terna non è responsabile unicamente della resilienza 
delle proprie infrastrutture digitali, ma anche della resilienza 
dell’intera filiera elettrica caratterizzata dalla presenza di attori 
medio-piccoli con diversi livelli di cybersicurezza. 

La Cyber Security si pone come fattore abilitante per le progettualità evolute, nell’ottica di rafforzare gli strumenti di 
mitigazione dei rischi e comprimere i tempi e la capacità di reazione agli attacchi di fronte a complessità e 
imprevedibilità delle minacce sempre crescenti.

Adottare un approccio di Cyber Resilience end to end, al fine di garantire all’intera filiera elettrica sufficiente capacità di 
resilienza – ponendo attenzione su ogni anello della catena, piccoli produttori inclusi, al fine di prevenire eventuali 
attacchi su larga scala, con impatti rilevanti sull’intera filiera.

Cyber Resilience 
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L’importanza della Cyber Resilience 



Aree di intervento per il miglioramento della Cyber Resilence e l’aumento della sicurezza informatica all’interno 
di un’organizzazione. Tali azioni mirano a garantire un elevato livello di protezione per le reti e le informazioni e 
a supportare la preparazione, la prevenzione e la risposta a incidenti Cyber. 

Cyber Resilience 
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Azioni di Cyber Resilience

Cultura di Cyber Security Condivisione delle Informazioni

Protezione delle infrastrutture critiche Formazione

Gestione del rischio Sicurezza dei sistemi e della rete

Rilevazione, Risposta e Ripristino Aggiornamento Continuo 

Azioni chiave per abilitare la Cyber resilience



Negli ultimi anni, il concetto di resilienza si è trasformato, evolvendosi dalla semplice tolleranza ai guasti verso una resilienza 
adattativa. Questo nuovo approccio esalta la prontezza nel recupero e la flessibilità nell'adattarsi a scenari operativi 
in evoluzione, per questo la resilienza è ormai un elemento cruciale nella progettazione di sistemi robusti e affidabili.

Matematico e filosofo Nassim 
Nicholas Taleb autore di 

«Antifragile»

"Simply, antifragility is defined 
as a convex response to a 
stressor or source of harm 
(for some range of variation), 

leading to a positive 
sensitivity to increase in 

volatility (or variability, stress, 
dispersion of outcomes, or 

uncertainty, what is grouped 
under the designation 
"disorder cluster")."

Proprio come le ossa del corpo umano – che se 
sottoposte ad un maggiore carico sviluppano maggiore 

resistenza – così il sistema di difesa di 
un’organizzazione, se messo alla prova, sarà 

maggiormente capace di fronteggiare la 
complessità e adattarsi a nuovi scenari, soprattutto 

con il supporto dell’AI.

Antifragilità: un passo oltre la Cyber resilienza

20

Resilienza adattiva e antifragilità



La Cyber Security in Terna



IDENTIFY
Comprendere il contesto organizzativo, le risorse critiche e i 
rischi per gestire la cybersecurity in modo efficace.

PROTECT Implementare misure di sicurezza per garantire la resilienza dei 
sistemi e limitare l’impatto di potenziali attacchi.

DETECT
Rilevare tempestivamente eventi anomali o incidenti di 
sicurezza attraverso sistemi di monitoraggio e allerta.

RESPOND
Attivare procedure di risposta per contenere l’incidente, 
mitigarne gli effetti e comunicare con le parti coinvolte.

RECOVER Ripristinare rapidamente servizi e funzionalità compromesse, 
riducendo al minimo le interruzioni operative.

GOVERN Definire politiche, ruoli e strutture per un’efficace governance 
della cybersecurity.

N I S T  C Y B E R S E C U R I T Y  F R A M E W O R K  2 . 0

10 min

La Governance di Cyber Security: l’Information Security 
Framework di Terna e il NIST
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Le operations di Cyber Security: Cyber Defence Center

Il Cyber Defence Center (CDC) svolge le proprie 
attività in continuità H24x365 e si articola in tre 

aree
• Computer Emergency Readiness Team 

• Active Cyber Defence 
• Cyber Security Assessment & Ethical Hacking

23
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Approccio Human-Centric 

Nel 2021 è nato il programma di Cyber Security Awareness «Anticorpi Digitali» volto a creare 

una cultura di Cyber Security aziendale attraverso varie iniziative: 

• Cooperazione con stakeholder esterni e 

con autorità nazionali e internazionali

• Sviluppo di nuove capabilities a livello 

di competenze e tecnologie

• Approccio di tipo Cyber  human-centric

Quali sono i fattori abilitanti?
Gli attacchi Cyber utilizzano 

tecniche sempre più 

sofisticate che, oltre a quelle 

tecnologiche, sfruttano le 

vulnerabilità umane. 

C
y
b

e
r 

E
x

p
e

ri
e

n
c

e

Il rischio di Cyber Attack è costantemente tra i Top Risk identificati da Terna in considerazione dell’aumento costante delle minacce 

cibernetiche e della continua evoluzione degli obblighi normativi in ambito.

Piattaforma di Cyber Security Awareness: percorso di 
allenamento nel riconoscimento dei rischi Cyber. 

Contenuti di awareness rivolti alla popolazione aziendale e 
condivisi sulla intranet, Internamente (Cyber Security 
Highlights; Cyber Alert, Documenti di Best Practice).

Campagne mensili di Phishing e Smishing Simulato per 
testare la capacità degli utenti di rilevare e-mail 
potenzialmente malevole.

Cyber Experience ambientata nella replica digitale 
dell’headquarter Terna e si configura come un’esperienza di 
gioco innovativa, ingaggiante e allo stesso tempo formativa.
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Focus Artificial Intelligence – AI4Cyber in Terna 
Nell’ambito del percorso di rafforzamento delle proprie capabilities di cyber security, Terna ha intrapreso iniziative innovative volte a valutare il 
potenziale dell’intelligenza artificiale come strumento a supporto delle proprie attività, con particolare riferimento agli ambiti Defence e 
Human-Centric.

Iniziative volte a potenziare le capacità di prevenzione, 
rilevazione e risposta agli incidenti in ambito cyber security 
mediante l’Intelligenza Artificiale.

AI4CyberDefence

Iniziative che impiegano tecnologie di Intelligenza Artificiale per 
potenziare la consapevolezza digitale, la diffusione della 
cultura della cyber security e contribuire all’adozione di 
pratiche comportamentali sicure.

AI4Awareness

Ambiti potenziati

Individuazione e comprensione le minacce

Prevenzione e gestione del rischio

Monitoraggio e la risposta agli incidenti

Comprensione delle buone pratiche digitali

Promozione di una cultura della sicurezza più 
diffusa



Protocolli di intesa con diversi enti istituzionali, tra cui l’Agenzia Nazionale per la Cybersicurezza e con il Centro 

Nazionale Anticrimine Informatico per la Protezione delle Infrastrutture Critiche (CNAIPIC) , al fine di: 

• Prevenire e contrastare attacchi o danneggiamenti contro le infrastrutture di Terna

• Promuovere lo scambio di informazioni,  conoscenze, buone pratiche, analisi su rischi, minacce, vulnerabilità

• Rafforzare la postura di sicurezza Cyber

Enti 

istituzionali

Università e 

associazioni

Collaborazione con Università in linea con la misura #59 della Strategia Nazionale di Cybersicurezza promossa 

da ACN, che mira a potenziare lo sviluppo di percorsi formativi in Cyber Security.

TYRRHENIAN LAB

Master di II livello in “Digitalizzazione del sistema elettrico per la transizione energetica” disegnato da Terna 

in collaborazione con le Università di Cagliari, Palermo e Salerno, nell'ambito del progetto Tyrrhenian Lab.

Collaborazione con Associazioni in ottica di knowledge sharing e condivisione delle esperienze con attori cross-

settoriali al fine di creare un ecosistema di cybersicurezza nazionale ed europeo. 

Stakeholder 

esterni

Collaborazione con diversi Stakeholder esterni: 

• Attori che operano nel mondo energetico ai fini di collaborazione e condivisione di best practices

• Associazioni a supporto dell’l’information sharing tra i CERT delle principali organizzazioni mondiali

• Associazioni di settore per la cooperazione tra i TSO europei in ottica di attuazione della politica energetica 

dell’UE e raggiungimento degli obiettivi di politica energetica e climatica dell’Europa

• Sponsorship strategiche, come quella con Fondazione MICO 2026.

26

I rapporti con gli stakeholder



Sfide in ambito Cyber
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Il nostro Piano Industriale 2024-2028 
- aggiornato in termini ancor più 
sfidanti a marzo 2025 - mira a 
raggiungere gli obiettivi nazionali ed 
europei di riduzione delle emissioni di 
gas a effetto serra del 55% entro il 
2030, e l'obiettivo europeo di neutralità 
climatica nel 2050. 
Siamo l'abilitatore della transizione del 
mercato dell'elettricità verso fonti 
rinnovabili e ciò comporta una  
crescita esponenziale  della 
superficie di produzione elettrica  
con ripercussioni anche dal punto di 
vista Cyber.

La digitalizzazione della rete

Dispositivi connessi – con l'adozione di tecnologie IoT e la connessione di 
impianti fotovoltaici a reti di monitoraggio e controllo, il numero di dispositivi 
connessi aumenta considerevolmente e di conseguenza aumentano i 
potenziali punti di accesso sfruttabili dai cyber attaccanti.

Interconnessioni di sistemi – gli impianti fotovoltaici sono generalmente 
integrati in reti energetiche più ampie, di conseguenza un  potenziale attacco su 
uno dei componente potrebbe avere effetti a cascata sugli altri sistemi 
interconnessi. Tali sistemi sono interconnessi, direttamente o indirettamente, 
all’infrastruttura del Servizio Elettrico Nazionale gestita da Terna.

Complessità dei sistemi – l'aumento della complessità dei software utilizzati 
nei dispositivi e nei sistemi associati agli impianti fotovoltaici può portare a un 
maggior numero di potenziali vulnerabilità, sfruttabili dai potenziali attaccanti per 
ottenere accesso non autorizzato o per compromettere la stabilità del 
sistema.

Accesso remoto – la necessità di monitorare e gestire gli impianti da remoto 
può comportare la configurazione di accessi remoti. Tali punti di accesso 
aggiuntivi, se non adeguatamente protetti, possono costituire un rischio di 
sicurezza.

Aumento di:
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Artificial Intelligence, Quantum Computing e Sovranità Digitale

➢ Automazione degli attacchi e phishing 
potenziato

Attacchi informatici più efficaci e su larga scala 
grazie a modelli generativi capaci di produrre e-mail, 
messaggi o codice malevolo realistico e 
personalizzato. 
➢  Deepfake e social engineering avanzato
Audio e video falsi generati con AI vengono utilizzati 
per impersonare manager, colleghi o fornitori e 
ottenere accessi riservati o trasferimenti di denaro.
➢ Espansione della superficie d’attacco e 

opacità dei sistemi
L’adozione massiva di GenAI comporta un aumento 
esponenziale dei punti di accesso e dei vettori di 
rischio, spesso difficili da monitorare. 
Inoltre, la scarsa trasparenza ("black box") dei 
modelli AI rende più difficile individuare errori o abusi.
➢ Manipolazione delle Informazioni
L'IA generativa, in particolare, introduce nuovi rischi 
legati alla sicurezza informatica e alla manipolazione 
delle informazioni. 

Artificial Intelligence

➢ Compromissione della crittografia attuale
I computer quantistici, una volta maturi potranno 
rompere gli algoritmi tradizionali (es. RSA, ECC), oggi 
alla base delle identità digitali, VPN, comunicazioni 
sicure.
➢ Harvest now, decrypt later
Attori malevoli possono intercettare e conservare 
oggi dati cifrati per decifrarli in futuro con capacità 
quantistiche. 
➢ Impatto su infrastrutture critiche e OT 
Sistemi industriali caratterizzati da cicli di vita lunghi e 
tecnologie legacy risultano particolarmente 
vulnerabili  a una transizione crittografica tardiva.
➢ Rischi sulla supply chain tecnologica
Dipendenza da fornitori non pronti al Post-Quantum 
Crytography (PQC);
Complessità nel garantire interoperabilità e sicurezza 
end-to-end lungo ecosistemi distribuiti.

Quantum Computing

➢ Contesto geopolitico complesso caratterizzato 
da tensioni e dipendenze tecnologiche

➢ Maggiore complessità nella gestione della 
supply chain, inclusa la valutazione 
dell’affidabilità, sicurezza e controllo dei fornitori.

➢ Limitata disponibilità di soluzioni europee 
mature e necessità di investimenti strutturali e di 
lungo periodo per rafforzare capacità industriali, 
competenze e innovazione nazionale ed europea.

Su queste sfide si innesta l’intervento normativo, 
che introduce un sistema per regolamentare 
l’acquisto di tecnologie destinate alla 
protezione di asset critici per la sicurezza 
nazionale, basato su criteri di premialità volti a 
favorire tecnologie di cybersicurezza sviluppate da 
soggetti italiani, europei, NATO o da Paesi terzi 
ritenuti affidabili (DPCM 30 aprile 2025). 

Sovranità Digitale



Evoluzione del modello organizzativo e di 
processo, per garantire adeguatezza continua al 
cambiamento del Threat Landscape.

Rafforzamento delle collaborazioni con enti 
istituzionali e altre organizzazioni per promuovere 
strategie di infosharing sulla cybersecurity nel 
settore energetico

Scouting nuove tecnologie e soluzioni cyber, 
investimenti in società innovative deep tech 
italiane dedicate alla Cyber Resilience, con focus su 
dominio OT – Operational Technology

Punto di riferimento per la definizione di regole e 
standard Cyber di settore, per mantenere un 
ambiente sicuro e resiliente.

Approccio Human-Centric, per la valorizzazione 
delle persone attraverso attività di sensibilizzazione e 
formazione sulla cybersecurity, rendendole parte 
attiva della strategia di sicurezza.

Visione end-to-end della postura di sicurezza 
informatica di filiera (supply chain, terze parti), 
al fine di governare i rischi sistemici di settore.
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Cyber Security Terna: driver strategici per rispondere alle sfide

In risposta a questo scenario in rapida evoluzione, Terna ha adottato un approccio strategico e proattivo, attuando una serie 
di azioni mirate per rafforzare la propria resilienza e le capacità di risposta alle minacce e ai rischi emergenti:



«Se conosci il nemico e te stesso, la tua vittoria è sicura.
Se conosci te stesso ma non il nemico,
le probabilità di vincere e perdere sono uguali.
Se non conosci il nemico e nemmeno te stesso,
soccomberai in ogni battaglia.»

Sun Tzu, L'arte della guerra, 722 A.C. (*)
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Per concludere: i principi della Cyber, 2500 anni fa





Luigi Ballarano – Terna SpA
Responsabile Cyber Security – CISO Group 

luigi.ballarano@terna.it 



Grazie per l’attenzione
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