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With the increasing interdependence of physical and 
digital infrastructures, malicious cyber activities 
targeting critical areas may result in disruption or 
damage to physical infrastructure, while sabotage of 
physical infrastructure may render digital services 
inaccessible. 

[EU Recommandation on resilience of IC – Dec. 2022]
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https://www.weforum.org/stories/2025/10/dangerous-blindspot-in-
infrastructure-cybersecurity/
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Vendor Esposizione Focus Principale

Siemens Estremo (275+ CVE) PLC S7, TIA Portal

Rockwell Automation Alto Sistemi Allen-Bradley

Schneider Electric Alto Modicon & EcoStruxure

Mitsubishi / Omron In crescita Protocolli e HMI

• Iper-connettività: Integrazione Cloud e Industry 5.0.

• Ricerca Specializzata: Maggiori investimenti in Threat Intelligence 
(Claroty, Dragos).

• Sistemi Legacy: Analisi moderna su hardware degli anni '90/2000.

• Supply Chain: Vulnerabilità in librerie comuni (OpenSSL) nei firmware.

Oltre 450 bollettini specifici emanati da CISA 



Perché ?
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• Insider / Sovranità Tecnologica

• Fake Attack

• Living off the Land (LotL)

• Hybrid: azioni cyber-physical

«è  difficile che la scienza e la tecnologia superino la 
fantascienza….»

Isaac Asimov

2012



• Third Part

• Edge Attack

• Hybrid: azioni cognitive

«è  difficile che la scienza e la tecnologia superino la fantascienza,…. 
ma nei dettagli inattesi ci sorprendono sempre»

Isaac Asimov



Third Part

Esfiltratti:
• 68 file con credentials 
• 50 file SSH & VPN connections
• 138 SCADA files  (progetti di automazione industriale, 
• configurazioni di PLC e HMI)
• 2.815  Documents (manuali tecnici, procedure operative, 

piani di manutenzione, guide e documentazione interna 
aziendale)

• 159.545 Historian Logs 

Il gruppo xxxx nel 2025  ha rivendicato un attacco contro una 
società che opera nel settore energetico

Perdita di visibilità su circa 150 impianti  
(mancata osservabilità per 5 GW)



Edge Attack
Il 29 dicembre 2025, un attacco informatico coordinato ha preso di 
mira diversi siti in Polonia (almeno 30 impianti eolici e solari).

L’attacco ha colpito i sistemi di comunicazione e controllo con una 
perdita di visibilità su circa 1,3 GW.

L’attività osservata all’interno delle singole sottostazioni sembra 
essere stata almeno parzialmente automatizzata.

Questo rappresenta il primo grande attacco coordinato che prende di 
mira le risorse energetiche distribuite su larga scala.
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Hybrid: azioni cognitive 

deep fake & disinformazione
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