Szmg!::ygz:tems & Security Laoratory ‘ COSERITY

— Y Ministero dolle mprese ‘® Lab
SSSTLC |

Scuola Superiore di Specializzazione in Telecomunicazioni Rischio cyber in energia e trasporti: proteggere le

\_—/ i infrastrutture critiche

‘ ﬂ Minacce cyber alle infrastrutture

‘ CYBER 4.0 energetiche
CYBERSECURITY
COMPETENCE
CENTER Prof. Roberto Setola

Universita Campus Bio-Medico di Roma

Via Alvaro del Portillo, 21 :
00128 Roma :

2025 ltaly :

*
----------------------------------------------------------------------------------------------------------------------------------------------


http://www.almavivaitalia.it/wps/wcm/connect/it/www/home
http://www.almavivaitalia.it/wps/wcm/connect/it/www/home

ComeszBon o @ ) COSERITY
. lab

Home > Press corner > Critical Infrastructure Resilience: stronger rules

Available languages: English ~

Press release 18 October 2022 Strasbourg

Critical Infrastructure: Commission accelerates work to
build up European resilience

With the increasing interdependence of physical and
digital infrastructures, malicious cyber activities
targeting critical areas may result in disruption or
damage to physical infrastructure, while sabotage of

physical infrastructure may render digital services
inaccessible.

[EU Recommandation on resilience of IC - Dec. 2022]
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The dangerous blind spot in critical
infrastructure cybersecurity \,@

ECONOMIC
Oct 13,2025 FORUM

https://www.weforum.org/stories/2025/10/dangerous-blindspot-in-
infrastructure-cybersecurity/
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America’s Cyber Defense Agency

NATIONAL COORDINATOR FOR CRITICAL INFRASTRUCTURE SECURITY AND RESILIENCE

Oltre 450 bollettini specifici emanati da CISA

: Siemens Estremo (275+ CVE)  PLCS7, TIA Portal
Rockwell Automation Alto Sistemi Allen-Bradley
Schneider Electric Alto Modicon & EcoStruxure
Mitsubishi / Omron In crescita Protocolli e HMI

Iper-connettivita: Integrazione Cloud e Industry 5.0.

Ricerca Specializzata: Maggiori investimenti in Threat Intelligence
(Claroty, Dragos).

Sistemi Legacy: Analisi moderna su hardware degli anni '90/2000.

Supply Chain: Vulnerabilita in librerie comuni (OpenSSL) nei firmware.
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THE EUROFEAN PARLIAMENT AND THE COUNCIL OF THE EUROPEAN UNION,

. Having regard to the Treaty on the Functioning of the Eurapean Union, and in particular Article
Having regard to the proposal from the European Commission,

After transmission of the draft legislative act to the national parliaments,

H

return 9;

Having regard to the opinion of the European Central Bank (Y,

Having regard to the opinion of the European Economic and Social Commirtee (%),
After consulting the Committee of the Regions,

Acting in accordance with the ordinary legislative procedure (),

‘Whereas:

(1)  Directive (EU} 2016/1148 of the European Farliament and the Council (%) aimed to build cybersecuriry capabilities
. across the Union, mitigate threats to network and information systems used to provide essential services in key
sectors and ensure the continuity of such services when facing incidents, thus contributing to the Union's security

and to the effective functioning of its economy and society.
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Source: ANSI/ISA-99.00.01-2007
Security for Industrial Automation and Control Systems
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fantascienza... .» lsaac Asimoy o lab

MARC ELSBERG

* Insider [ Sovranita Tecnologica
* Fake Attack
* Living off the Land (LotL)

* Hybrid: azioni cyber-physical
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ma nei dettagli inattesi ci sorprendono sempre» o l=b
Isaac Asimov

 Third Part
* Edge Attack

* Hybrid: azioni cognitive




Third Part

Il gruppo xxxx nel 2025 ha rivendicato un attacco contro una
societa che opera nel settore energetico

Esfiltratti:

* 68 file con credentials

* 50 file SSH & VPN connections

* 138 SCADA files (progetti di automazione industriale,

* configurazioni di PLC e HMI)

» 2.815 Documents (manuali tecnici, procedure operative,
piani di manutenzione, guide e documentazione interna
aziendale)

* 159.545 Historian Logs

Perdita di visibilita su circa 150 impianti
(mancata osservabilita per 5 GW)




INTELLIGENCE BRIEF

Edge Attack

. _ _ _ _ ELECTRUM: Cyber Attack on
Il 29 dicembre 2025, un attacco informatico coordinato ha preso di Poland’s Electric System 2025

mira diversi siti in Polonia (almeno 30 impianti eolici e solari).

'attacco ha colpito i sistemi di comunicazione e controllo con una
perdita di visibilita su circa 1,3 GW.

'attivita osservata all’interno delle singole sottostazioni sembra

. . Energy Sector Incident
essere stata almeno par2|almente automatizzata.

Report — 29 December

Questo rappresenta il primo grande attacco coordinato che prende di
mira le risorse energetiche distribuite su larga scala.
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id: azioni it MINACCE COGNITIVE ALLE INFRASTRUTTURE CRITICHE ENERGETICH
HYbrld. azioni Cognltlve . DISINFORMAZIONE E MANIPOLAZIONE DATI ‘ ,

=

deep fake & disinformazione

- |NGANNU DECISIONALES)
~DEGLI UPERATURI

CORRUZIONE
MODELLI IA

CORRUZIONE DEI SISTEMi4
DI CONTROLLO AUTOMATIZZATI

Bologna, S., 7& Setola R. (2005, November). The need to improve
local self-awareness in CIP/CIIP. In First IEEE International
Workshop on Critical Infrastructure Protection (IWCIP'05) (pp. 6-
pp). IEEE.
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COSERITY

EVOLUZIONE DELL'ARCHITETTURA DELLE INFRASTRUTTURE CRITICHE NEL TEMPO

P

1. SISTEMI SOLAMENTE AN 2. INTRODUZIONE DELLA ¥ 3. CRESCITA DELLA R I’ll-. VERSO UN'AHCHITETTURA
FISICI COMPONENTE IT COMPONENTE OT [ CONIA

Monitoraggio dati, reti aziendali,
comunicazione digitale
Esempio: logistica lavoale,

digitilizatione o bonanciptirung

R SOLO FISICI \ ——’ R FISICI + IT + CRESCENTE OT X *-—~F—~"

Processo decisionale intelligente,
manutenzione predittiva,
operazioni autonome

Controlla manuale, isolati,
settori distinti

Automazione avanzata, gestione
dei processi in tempo reale
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