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Overview

Il 2025: Anno Internazionale delle 

Tecnologie Quantistiche
• Dichiarazione 

ONU/UNESCO

Riconoscimento ufficiale 
dell'importanza strategica 
delle tecnologie quantistiche 
a livello globale.

• Impulso alla Ricerca

Accelerazione degli 
investimenti in ricerca e 
divulgazione scientifica 
mondiale.

• Centenario Heisenberg

Celebrazione dei 100 anni dall'articolo fondamentale 
sulla meccanica quantistica.



Quantum Computing: cosa è un computer quantistico

I computer quantistici sono un nuovo tipo di computer basato sulla 
fisica quantistica, che utilizza elettronica a superconduttori, 
componenti che a temperature estremamente basse (prossime allo 
zero assoluto) mostrano proprietà peculiari.

A queste temperature, alcuni materiali manifestano, infatti, un 
importante effetto quantistico: gli elettroni li attraversano senza 
incontrare resistenza. In pratica, diventano superconduttori.

I computer quantistici lavorano in parallelo con unità d’informazione 
chiamate qubit, sfruttando un fenomeno tipico della meccanica 
quantistica, quello della sovrapposizione degli stati, possono quindi 
codificare i dati in una quantità esponenzialmente maggiore di stati, il 
che li rende enormemente potenti.

La superconduttività è la piattaforma più promettente per arrivare 
ai computer quantistici perché è la più scalabile e integrabile.



Quantum Computing: cosa è un qubit

Il qubit è a tutti gli effetti un oggetto matematico 
(vettore nello spazio di Hilbert) con delle specifiche 
proprietà e funziona basandosi sui postulati della 
meccanica quantistica.

Correlandosi tra loro i qubit perdono la propria natura 
di entità individuali e diventano un’unità di 
coppiaformando un singolo sistema.

Questa combinazione tra più qubit  permette di 
generare una forte accelerazione nel processo di 
calcolo.

Il qubit, invece, può rappresentare lo 0, l’1 o entrambi 
i valori sovrapposti. Grazie alle sovrapposizioni 
gli algoritmi quantistici elaborano le 
informazioni con incredibile velocità,



Quantum Computing e Cyber Security: Opportunità e Minacce



Quantum Computer: Stato dell’arte

E’ stato ufficialmente presentato e messo in funzione in 
Italia il primo computer quantistico commerciale Spark – di 
cui esistono soltanto altri 12 esemplari in tutto il mondo –, 
prodotto dalla società finlandese IQM Quantum 
Computers



Quantum Computer: Stato dell’arte



Quantum Computing e Cyber Security: Opportunità e Minacce

Il quantum computing offre numerose opportunità per migliorare la cyber security, rivoluzionando 
vari aspetti della protezione dei dati e della sicurezza delle reti.

Rilevamento delle Minacce: Grazie alla sua potenza di 
calcolo, il quantum computing può analizzare rapidamente 
grandi quantità di dati per identificare modelli e anomalie, 
migliorando il rilevamento delle minacce in tempo reale.

Ottimizzazione della Sicurezza: Gli algoritmi quantistici 
possono ottimizzare le strategie di sicurezza, come la 
distribuzione delle risorse di sicurezza in una rete, per 
massimizzare l’efficacia delle difese.

Generazione di Numeri Casuali: I computer quantistici 
possono generare numeri veramente casuali, cosa che i 
computer classici non possono fare con la stessa 
precisione



Quantum Computing e Cyber Security: Opportunità e Minacce

Nonostante le opportunità, il quantum computing presenta anche significative minacce per la cyber 
security:

Decifratura delle Chiavi Crittografiche: Una delle minacce 
più gravi è la possibilità che i computer quantistici possano 
decifrare rapidamente le chiavi crittografiche utilizzate 
oggi, rendendo obsoleti molti dei sistemi di sicurezza 
attuali. (RSA – ECC)

Attacchi più Veloci e Sofisticati: Gli hacker potrebbero 
utilizzare il quantum computing per sviluppare attacchi più 
veloci e sofisticati, capaci di superare le difese tradizionali.

Necessità di Nuovi Standard di Sicurezza: Con l’avvento 
del quantum computing, sarà necessario sviluppare nuovi 
standard e protocolli di sicurezza per proteggere le 
informazioni sensibili.



Il costo degli attacchi informatici è in aumento

• A febbraio 2024, il costo medio globale di una 
violazione dei dati ha raggiunto i 4,88 milioni 
di dollari, in aumento rispetto ai 4,45 milioni 
di dollari del 2023.

• In Italia, il costo medio per una violazione dei 
dati è pari a 4,37 milioni di euro con un 
aumento del 23% rispetto al 2023. Questo 
dato colloca l’Italia tra i Paesi con il maggior 
impatto economico dovuto agli attacchi 
informatici, evidenziando la crescente 
vulnerabilità delle aziende italiane nell’ambito 
della protezione dei dati​.

• L'implementazione di reti quantistiche sicure 
non riguarda solo il ROI a breve termine, ma 
anche la possibilità di raggiungere un grande 
potenziale di utenti. 



Proteggere le informazioni vitali                          

• Con la proliferazione e il continuo 
miglioramento delle capacità di supercalcolo 
e di elaborazione quantistica, aziende, 
governi e organizzazioni di difesa stanno 
correndo per evolvere il proprio approccio 
alla sicurezza dei dati, sia per i dati operativi 
archiviati che per i dati in transito. 

• Le tecniche di crittografia basate su 
algoritmi matematici che hanno servito 
aziende e società globali negli ultimi decenni 
sono ora più vulnerabili che mai, soprattutto 
quando si conoscono informazioni di 
crittografia parziali. Ciò crea un rischio 
significativo per il business e la conformità.



• La comunicazione quantistica sicura ha 
acquisito importanza e slancio, insieme alla 
crescente domanda di distribuzione di 
chiavi quantistiche (QKD) e gestione di 
chiavi quantistiche. 

• Uno dei vantaggi esclusivi della QKD è la 
sua capacità di rilevare le intercettazioni, 
grazie ai principi della fisica quantistica, in 
cui qualsiasi tentativo di intercettazione 
disturba lo stato quantistico, allertando le 
parti comunicanti di una potenziale 
violazione. 

• Tuttavia, tali capacità della QKD soffrono 
di limitazioni nelle leggi della fisica e sono 
implementabili solo per poche centinaia di 
chilometri, con soluzioni personalizzate.

Rivoluzione Quantistica: La Nuova Frontiera della Sicurezza 
Informatica



• Nei casi in cui sia necessaria la 
distribuzione e la gestione di chiavi 
quantistiche oltre i 100 km è possibile 
introdurre un nodo quantistico 
affidabile come punto di rigenerazione 
quantistica.

• Questo non è fattibile su reti 
sottomarine, a lunga distanza o su span 
amplificati Raman e confini 
intersecanti. Per le aziende che 
necessitano di reti quantistiche sicure 
che utilizzano la QKD su lunghe 
distanze, la soluzione è basata su 
satellite come alternativa pratica alle 
soluzioni basate su nodi affidabili.

Rivoluzione Quantistica: La Nuova Frontiera della Sicurezza 
Informatica



Rivoluzione Quantistica: il transitorio

• Sono in corso diverse iniziative 
transitorie al fine di impedire l'accesso 
e la decifrazione di comunicazioni 
critiche e dati in transito. 

• Una di queste è quella che implementa 
la migrazione di servizi PKI, basati sulla 
crittografia asimmetrica, ad algoritmi 
PQC resistenti ai computer quantistici. 



Rivoluzione Quantistica: il transitorio

• La PQC si occupa, infatti, del design di 
schemi crittografici a chiave pubblica 
implementabili su elaboratori classici e 
resistenti anche ad attacchi di tipo 
quantistico. 

• Le tecniche crittografiche post-
quantum basano la propria sicurezza su 
problemi matematici per cui non sono 
noti algoritmi risolutivi efficienti, 
indipendentemente dalla loro natura 
classica o quantistica.



Un approccio integrato – PQC/QKD



Informazione confidenziale e riservata - 2023 Meditech Competence center - https://meditech4.com

Gli 8 Competence Center
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Informazione confidenziale e riservata - 2023 Meditech Competence center - https://meditech4.com

Il Meditech Competence Centre 4 Innovation (MCC4I) è un consorzio pubblico-privato selezionato nel 2018 
dal MISE tra gli otto centri di rilevanza nazionale attivo in Puglia e in Campania e:

- svolge attività di orientamento e formazione alle imprese su tematiche Industria 4.0 nonché di supporto 
nell'attuazione di progetti di innovazione, ricerca industriale e sviluppo sperimentale. I servizi offerti si rivolgono 
anche alla grande protagonista della transizione digitale: la Pubblica Amministrazione.

- conta sulla collaborazione di Università prestigiose, 5 in Campania e 3 in Puglia, e di player industriali 
d’avanguardia.

Il Consorzio è parte dei più importanti organizzazioni europee data driven: la Fondazione Fiware, le associazioni 
IDSA e BDVA e partecipa ai lavori di GAIA/X e DSSC 

Il Consorzio Meditech
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70+ PMI
ad alta 

capacità 
tecnologica



Cosa ha fatto MedItech sul tema quantum…

• 8 Novembre 2022 Napoli: prima interlocuzione promossa dal MIMIT e MedItech 
coinvolgendo le imprese italiane sulle sfide per le QTs;

• Febbraio 2023: nascono le nuove CTE con una focalizzazione non solo su 5G ma anche 
sulle Quantum Technologies;

• 25-26 Gennaio 2024 Napoli: MedITech implementa a  Napoli la prima rete nazionale di 
comunicazione quantistica multi-nodi: obiettivo sicurezza-QKD

• Ottobre 2024 Napoli: MedITech integra tecnologie di PQC con QKD per la CTE di 
Napoli

• Dicembre 2024: MIMIT rifinanzia il MedITech come Centro di Competenza 
specializzato sulle Quantum Technologies
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Sviluppi in Italia: Il Progetto QUID

1 Obiettivi del Progetto

QUID mira a sviluppare infrastrutture 

QKD nazionali. Integrerà tecnologie 

quantistiche nella rete di 

telecomunicazioni italiana.

2 Implementazione QCI

La Quantum Communication 

Infrastructure italiana collegherà 

centri di ricerca. Università e imprese 

collaborano per testare applicazioni 

innovative.

3 Partner Coinvolti

CNR, INRIM, università italiane e industrie high-tech collaborano attivamente. Il 

progetto è parte dell'iniziativa europea EuroQCI.



QUANTUM Metropolitan Area Net in Napoli-Area (NEQ- Naples 
Ethernet Quantum)



QUANTUM Metropolitan Area Net in Napoli - L’architettura della 
soluzione

La rete QKD su fibra ottica distribuisce chiavi di 

cifratura con l’utilizzo di una singola fibra monomodale 

attestata agli apparati quantistici (QTI e TQ) per la 

creazione del canale quantistico di scambio delle 

chiavi di cifratura.

La singola fibra del canale quantistico è illuminata 

dagli apparati quantistici, sistema di cifratura dei dati 

mediante Cifranti Telsy/CISCO

La seconda fibra monomodale è utilizzata per 

il  canale di comunicazione crittografata end-to-

end mediante le chiavi QKD su fibra ottica.

Il sistema QKME per la distribuzione delle chiavi 

QKD sui tre nodi per applicativi che richiedono l’uso di 

chiavi simmetriche sugli stessi garantisce 

l’interoperabilità fra i sistemi di QTI e TQ.



QUANTUM Metropolitan Area Net in Napoli - L’architettura della 
soluzione

Il QKME (Key Management Entity) di QTI è un dispositivo di rete all'avanguardia in grado di eseguire 

l'archiviazione e la distribuzione sicura delle chiavi secondo i più recenti standard nel campo della Quantum Key 

Distribution (QKD). Il KME è una tecnologia fondamentale per garantire la compatibilità e l'interoperabilità tra 

diversi sistemi e infrastrutture esistenti. KME consente l'integrazione tra la tecnologia classica e quella QKD, 

astraendo il processo di generazione delle chiavi.



Vantaggi della Rete QKD per le Imprese

Testing di Prodotti

Le aziende possono testare 

dispositivi di rete quantistici. 

L'infrastruttura offre un ambiente 

reale per la sperimentazione.

Comunicazioni Sicure

Trasmissione di dati inviolabile. 

inviolabile. Protezione dalle 

minacce informatiche attuali e 

future.

Integrazione con Reti Esistenti

Compatibilità con infrastrutture metropolitane. Implementazione graduale 

graduale senza sostituire i sistemi attuali.



Utenti potenziali ed in atto

Agenzie Governative 

& Istituzioni

Banche & Finanza

Operatori di dati e 

servizi sanitari
Data Center e 

Cloud

Forze armate

Operatori di 

Pubblica Utilità 

(elettricità, acqua, 

gas, …) 

Protezione infrastrutture 
critiche reti elettriche sicure, 
segnalazione ferroviaria sicura



Applicazioni e Casi d'Uso
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Firma Digitale Quantistica

Protocolli innovativi per autenticazione. Impossibile da 

falsificare grazie alle proprietà quantistiche.

Connessioni Sanitarie

Rete sicura tra ospedali e cliniche. Protegge dati sensibili dei 

pazienti con crittografia quantistica.

Scambio Dati ad Alto Rate

Test di compatibilità per trasmissioni veloci. Garantisce 

integrità anche con grandi volumi di dati.



Integrazione PQC/QKD il caso d’uso della CTE di Napoli

ThinkQuantum



Casi d'uso per QKD: comunicazioni dei data center

• Reti di comunicazione per Data Center e Computing farm:
• I Data Center sono in genere situati lontano (decine di km) dal luogo in cui i dati 

vengono generati e utilizzati
• Impatto molto elevato (economico, sociale, fisico) di un attacco informatico riuscito
• Le comunicazioni verso di essi devono essere protette

• Sperimentazione da avviare nei prossimi mesi con UniNA mettendo in connessione i 2 
Data Center universitari



Tecnologie per la Quantum MAN Napoli Rel. 2

Alta Capacità

Flessibilità

QKD & Encryption

n x 100G – 400G 

DWDM
100 - 400 Gbps

Segnale QKD e segnali dati 
sulla stessa coppia di fibre 

IP/MPLS 
Multiservice 

Network

L3 VPN

L3 VPN
L2 VPN

L2 VPN

Physical Layer

Data Link Layer

Network Layer

IPSec

MACSec

OTN 
Encryption

Encryption ad alta 
velocità su più 
livelli di rete

Integrazione con 
sistemi QKD



Collegamento Clienti in QKD – AS IS

• La soluzione tradizionale, usata sinora per abilitare 
un cliente già connesso per servizi Internet ad 
usare la crittografia QKD prevede la posa di una 
nuova fibra tra la sede cliente e la centrale oltre 
che nuovi apparati in centrale e casa utente.

• Se non è disponibile fibra nuda è necessario  
cablare. Se non c’è spazio nei cavidotti occorre un 
nuovo scavo. 

• COSTI, Tempi lunghi – riduzione del numero dei 
clienti raggiungibili

GBE

Centrale 
Switch GBE 
Ethernet

Scavo – Nuova fibra nuda

Cliente

Architettura ad alto livello



Collegamento Clienti in QKD – nuovo approccio

• Migliorare la fruibilità dell’adozione della 
crittografia QKD da parte di imprese-PA per test 
applicativi → rimuovere barrriere

• Sviluppo soluzione a co-investimento con 
MedITech che sfrutti il collegamento 
commerciale in fibra (es. Gigabit Ethernet) che il 
cliente ha in essere. 

• Grazie a questa innovazione messa a punto con 
TIM, Telsy e QTI, lo scambio chiavi QKD avviene 
contemporaneamente al traffico commerciale 
pre esistente sulla GBE a cui si aggiunge il 
traffico che sarà crittografato QKD.

• Nessun nuovo collegamento, quindi, solo nuovi 
apparati in centrale e a casa utente

Napoli

DC 
Acilia

Pozzuoli



Dettaglio configurazione Innovativa senza necessità di fibra nuda

Canale quantistico e canale classico coesistono sulla stessa fibra nella rete di accesso. 

La soluzione, inoltre, consentirà all’attuale sistema QKD Quell-x installato presso la sede 
Meditech di poter interoperare sia con gli apparati della dorsale Quantistica in fibra dedicata 
dark-fiber sia con gli apparati della nuova soluzione basata su connettività in fibra GBE-MPLS. 

Integrazione



Quantum WAN
su fibra Gigabit Ethernet (GBE-MPLS)

Colocation apparati + Server 
Hosting

Meditech

Centrale TIMCentrale TIM

Roma

Server

EKAT
E

DMX

MX
EKAT
E

EKAT
E

DMXMX

Connettività 
GigaBit Ethernet

CNR

Server

QKM
E

Sede CNR – Pozzuoli (NA)

QSW
T

QKD Quell-X/Bob QKD Quell-X/Alice 

QKD Quell-X/Bob 

QKD Quell-X/Alice 

Switch
MPLS

Sede Meditech - Napoli

Napoli

Link Quantum
Dark Fiber (MAN)

Data Center Acilia - 
Roma

Connettività 
GigaBit Ethernet

Area Colocation/Hosting 
Meditech

EKAT
E

Area Hosting 2 (Opz)

QKD Quell-X 



Caso di uso CTEs – Case delle tecnologie emegenti



Caso di uso CTEs – Case delle tecnologie emegenti

Sharing di asset tecnologici ed 

infrastrutturali (comm & comp) per 

startup e PMI con catalogo

TbI per soluzioni hardware e 

software

Formazione 

professionale

accelerazione inter-

CTE, tech transfer e 

open innovation per 

imprese

progetti di ricerca 

inter-CTE

Team    per    

bandi, finanziamenti 

ed attività commerciali

Eventi: showcase e networking 

per le imprese, supporto 

comunicazione

Coordinamento con 

iniziative 

internazionali



• MedItech ha un asset infrastrutturale che può mettere a disposizione delle altre CTE per 
sviluppi di Use Cases per i mercati identificati

• Investimento pregresso di circa 1,5Ml€  per le CTE e 2Ml€ per ulteriori sviluppi come Centro 
di Competenza qualificato sulle QTs

• MedITech mette a disposizione una rete di partner qualificati 

• MedItech è riconosciuto dal MIMIT come Centro di Competenza per le tematiche quantistiche

• MedITech sta lavorando sulla certificazione delle qualifiche professionali in ambito Quantum 
Technologies

• MedItech fa parte di un ecosistema dei CCs che è focalizzato sul trasferimento tecnologico 
alle PMI e molti CCs fanno parte delle CTEs

• Il cluster delle CTE si configurerebbe com un TEF (Testing and Experimentation Facility) nativo 
sulle tecnologie quantistiche 

Next Steps Cluster CTE



• Le principali azioni che verranno perseguite unitamente ai soggetti partecipanti con 
QTCC sono:

•

• sviluppo della rete di comunicazione quantistica di Napoli in settori strategici (data 
center, centri medici, centri per servizi finanziari)

• sviluppo di sperimentazioni di test di apparati ottici a tecnologia tradizionale 
all’interno di reti di comunicazione quantistiche in collaborazione con i gestori di reti

• ampliamento della rete in area Sud (Puglia, Basilicata) mediante attivazione di 
collegamento di QMAN con trusted nodes e tecnologie di rivelazione di nuova 
generazione. 

Next Steps – MedITech CC



• Sviluppo di reti di comunicazione quantistica sicura verso ambienti portuali in 
modalità fibra ottica oppure free space (e.g. Taranto)

• QKD per telegestione e telecontrollo di una centrale ENEL di media tensione 
(OpenFiber, QTI e ThinkQuantum)

• Quantum MAN Napoli: la nuova rete di comunicazione tra data-centers (Cisco, QTI, 
Telsy, ThinkQuantum, TIM)

• Firma Digitale Quantistica (Namirial, Bit4ID, QTI, ThinkQuantum): sperimentazione di 
un nuovo meccanismo integrato con QKD

Next Steps – MedITech CC



Thank you
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