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UN MONDO INTERCONNESSO

Il numero e le tipologie di connessioni crescono 

così come la quantità e la tipologia delle informazioni scambiate

Reti in fibra a livello locale 

Reti in fibra a livello globale

Collegamenti a radiofrequenza 
terrestri

Collegamenti a radiofrequenza 
satellitari

Collegamento ottici in spazio libero 
satellitari

Trasferimento dati

Chiamate vocali

Videoconferenze

Comunicazioni militari

Comunicazioni istituzionali

Comunicazioni commerciali
Global annual Internet traffic

2017 
1,1 ZB

2022 
4,2 ZB

2007 
54 EB
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LA SICUREZZA NELLE COMUNICAZIONI SATELLITARI
La cyber-security è fondamentale in tutti gli scenari serviti dai sistemi di comunicazione satellitare

Monitoraggio e controllo di infrastrutture 
critiche (oleo/elettrodotti, reti idriche, ecc.)

Comunicazioni tra istituzioni pubbliche 
(anche al di fuori del territorio nazionale) Scenari di operazioni militari

Servizi di comunicazione commerciali e 
governative

COMUNICAZIONI SICURE
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IL 

Quantum 
Computing

Quantum 
Sensors

Quantum 

La rivoluzione quantistica ha dato vita a nuovi tipi di attacchi alla sicurezza informatica
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Approccio

Principio di 
funzionamento

Livello di sicurezza

Implementazione

Prospettive future

I futuri sistemi di 
crittografia prevedranno la 
convivenza di crittografia 
quantistica e crittografia 
post-quantum, sfruttando 
i vantaggi di entrambi gli 

approcci

La Quantum Key Distribtion (QKD) information-theoretical security
Post-Quantum sicurezza computazionale

Soluzione 
«vincente»

CRITTOGRAFIA QUANTISTICA VS POST-QUANTUM

QUANTUM KEY 
DISTRIBUTION (QKD)

Quantistico

Teorema di no-cloning

Sovrapposizione quantistica

Inattaccabile

Hardware dedicato

CRITTOGRAFIA POST 
QUANTUM (PQC)

Classico

Complessità computazionale

Ritenuto inattaccabile 

Software
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QKD da satellite QKD terrestre

Tipologia link Spazio libero Fibra

Copertura 
geografica

Globale Locale

Intercettazione Più difficile Più semplice

Tecnologia In fase di sviluppo
In fase di

ingegnerizzazione

La QKD satellitare può 
distribuire le chiavi a coppie di 

stazioni situate a qualsiasi 
distanza tra loro, consentendo 
la crittografia quantistica tra di 

esse

Nella QKD terrestre è 
necessaria una rete articolata 

di ripetitori quantistici per 
superare la limitazione della 

distanza nella trasmissione di 
singoli fotoni

La QKD via satellite permette di superare le limitazioni della implementazioni QKD su link in fibra (le 
distanze massime terrestri sono di ~100 km poiché i singoli fotoni non possono essere amplificati)

PERCHÉ È NECESSARIA LA QKD DA SATELLITE?

Soluzione migliore

24/06/2025
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INFRASTRUTTURA SATELLITARE PER LA QKD

23/06/2025

7

Infrastruttura QKD

Le reti QKD globali 
necessitano di collegamenti 
satellitari per il servizio a 

lungo raggio e collegamenti 
terrestri locali per il servizio a 

corto raggio

Satellite per QKD su 
lunghe distanze

Stazione ottica di terra Rete terrestre per QKD a 
livello locale

Per creare una chiave di crittografia che
le due stazioni ottiche di terra possano
utilizzare per cifrare una comunicazione, 
esistono 2 possibili classi di protocolli
QKD:

Protocolli Prepare & Measure
Protocolli Entanglement Based

24/06/2025



PROPRIETARY INFORMATION
This document is not to be reproduced, modified, adapted, published, translated in any material form in whole 
or in part nor disclosed to any third party without the prior written permission of Thales Alenia Space. © 2019 
Thales Alenia Space

Date:

Ref:

Template: 83230347-DOC-TAS-EN-009

THALES ALENIA SPACE OPEN/// 8 non referenziato

Collegamento in Ottica Classica

Collegamento in Ottica Quantistica

Stazione di 
Terra A

Stazione di 
Terra B

QKD DA SATELLITE | PROTOCOLLI PREPARE & MEASURE

24/06/2025
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PRO: 

Solo una OGS (Optical Ground Station) necessaria in visibilità 

orbita LEO 

Link Budget vantaggioso

Un singolo telescopio a bordo è sufficiente satellite più
piccolo costi inferiori

Maggiore maturità tecnologica

CONTRO: 

Il satellite sarà che la chiave sarà
memorizzata a bordo

potrebbero 
servire più satelliti per coprire aree vaste

Non essendoci visibilità continua potrebbero servire più
flyover del satellite per generare una chiave

Necessario un sistema di puntamento accurato del 
terminale ottico di bordo

QKD DA SATELLITE | PROTOCOLLI PREPARE & MEASURE
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Entangled
Photons
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Collegamento in Ottica Classica

Collegamento in Ottica Quantistica

Stazione di 
Terra A

Stazione di 
Terra B

QKD DA SATELLITE | PROTOCOLLI ENTANGLEMENT BASED

k k
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PRO: 

Il satellite è un «Untrusted node» dato che nessuna info viene 
memorizzata a bordo

Copertura maggiore per illuminare contemporaneamente due 
OGS

Link continui con terra (limitati solo da cloud coverage) che è 
sempre in visibilità

Sistema di puntamento fine sufficiente

CONTRO: 

Due OGS devono essere simultaneamente in visibilità
richiesta più elevata

Link Budget meno vantaggioso

Necessari 2 telescopi a bordo satellite più grande costi
maggiori

Minore maturità tecnologica rispetto alle tecnologie necessari 
eper il P&M (es: sorgenti di fotoni entangled

QKD DA SATELLITE | PROTOCOLLI ENTANGLEMENT BASED

24/06/2025
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di Thales Alenia Space è di realizzare abilitante per 

il Sistema di Comunicazioni Sicure basato attraverso:

Supporto nello sviluppo della filiera Italiana ed Europea

Sovranità sulla Tecnologie abilitanti per le Comunicazioni quantistiche

Sistemi di Comunicazioni Sicure | SAGA & EuroQCI

Sistemi perfettamente integrati di IRIS2

Costruire un nuovo concetto di Comunicazioni Sicure, sfruttando le Quantum Technologies

THALES ALENIA SPACE QUANTUM ROADMAP

24/06/2025
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VERSO LE QUANTUM INFORMATION NETWORKS

Reti basate su comunicazioni quantistiche che 
collegano dispositivi quantistici (computer, 
sensori ecc.)

Massimo livello di sicurezza 

Soluzioni di problemi con processamento
distribuito di computer geograficamente lontani

Ruolo chiave delle comunicazioni quantistiche 
satellitari per abilitare questo scenario

Le QIN rappresentano la frontiera più avanzate delle comunicazioni sicure

24/06/2025
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CONCLUSIONI

Sistemi di comunicazione satellitare sempre più essenziali per 
soddisfare le crescenti esigenze di comunicazione

alla sicurezza 

I sistemi di comunicazioni quantistiche satellitare hanno un 
ruolo chiave per le nuove sfide che si prospettano

Lo sviluppo delle tecnologie quantistiche è cruciale per 
abilitare tali applicazioni

Le Quantum Information Network permetteranno di mettere in 
comunicazione computer quantistici e sensori quantistici 
implementando massima sicurezza ed aumentando potenza di 
calcolo
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