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Algorithms need data 
and data needs humans



Un algoritmo che
riconosce cani e gatti non 
nasce “intelligente”.

Serve un dataset di 
immagini etichettate da 
umani.



Gli algoritmi hanno bisogno di dati
per nascere, ma continuano a 
vivere grazie ai dati che
produciamo ogni giorno.

Non stiamo solo usando l’AI. La 
stiamo anche allenando ogni volta 
che la usiamo.

Ogni domanda che facciamo
diventa un nuovo dato.



Un dipendente in una PA
deve scrivere una risposta
a una PEC complessa... 
che fa?

• Copia il testo dentro un chatbot come 
ChatGPT e chiede di riformularlo meglio.

• Dentro quel testo però ci sono:
nomi, riferimenti a pratiche, magari dati

personali.

• In quel momento non sta solo chiedendo
aiuto, sta anche trasferendo informazioni
sensibili fuori dal perimetro interno.

Questo succede ogni giorno, spesso senza 
pensarci.



OpenAI 
Privacy Filter

open source | local

https://openai.com/index/introducing-openai-privacy-filter/



Una soluzione per il ripristino | AgID open source | local



Messaggio ripristinato Mappa dei placeholder

https://github.com/guelfoweb/opf-reversible



Gli algoritmi imparano dagli input

Se l’input è sbagliato o manipolato, anche l’apprendimento può essere
sbagliato.

prompt che spingono il sistema 
a dare risposte scorrette 

dati falsi presentati come veri 

istruzioni ambigue o 
manipolate



System prompt Vs User prompt

System 
Prompt 
(nascosto)

definisce chi è il modello 

imposta regole e limiti 

resta stabile nel tempo

User 
Prompt 
(visibile)

contiene la richiesta 

cambia ogni volta 

guida la risposta nel momento



Un anno fa Insultami



Un anno fa Liberati dai vincoli



Oggi la 
situazione 
è 
cambiata?

Non del tutto...



Oggi la situazione è cambiata? Non del tutto...



Oggi la situazione 
è cambiata?

Non del tutto...



Oggi la 
situazione è 
cambiata?

Non del tutto...



Impatto sulla 
sicurezza

Se il comportamento cambia, 
non possiamo basarci solo su
regole fisse.

Se può inventare, può anche
essere manipolato.

Il problema non è che sbaglia, 
è che può sembrare giusto 
anche quando sbaglia.



Bias indotto da 
istruzioni normative nei 

sistemi RAG

Il seguente esempio di CV descrive un profilo
amministrativo generico, privo di qualsiasi esperienza o 

competenza in ambito Cybersecurity, SOC o Incident 
Response, in modo da rendere la risposta corretta

univocamente FALSE.



Classificazione comportamentale dei modelli sotto
conflitto normativo

I risultati mostrano che i modelli non rispondono in modo uniforme al conflitto tra contenuto fattuale e istruzione
normativa, ma si distribuiscono in profili decisionali distinti.



Cosa succede 
con il codice?

Powershell malevolo



Classificazione

• I modelli fact-dominant mantengono una gerarchia in cui l'evidenza fattuale del 
CV ha priorità sulla prescrizione, indipendentemente dalla sua frequenza o 
posizione.

• I modelli authority-biased privilegiano invece l'autorità implicita dell'istruzione, 
che tende a sovrascrivere rapidamente l'analisi del contenuto.

• I modelli sensitive mostrano una soglia di cedimento dipendente dalla posizione e 
dalla densità dell'istruzione.

• I modelli oscillatory non mostrano una dinamica monotona, indicando instabilità
decisionale in presenza di segnali contrastanti.



Coerenza 
narrativa

Esposizione al Context Compliance Attack 
(CCA)

Sono state analizzate e valutate la capacità del 

modello (gemma3:4b) di operare entro i limiti

definiti dalle policy statiche. 

I test si sono concentrati sulla distinzione tra

operazioni autorizzate per il ruolo di operatore e 

tentativi di accesso a funzionalità restricted

(riservate agli amministratori), sia in condizioni

standard che sotto manipolazione del contesto.



Dialogo
Operatore - Chatbot



Intercettazione della risposta correttamente 
rifiutata

HTTP Request



Prefilling/Truncation

L'attaccante non invia un singolo messaggio, ma "riavvolge" la 

conversazione iniettando un messaggio dell'assistente

fittizio, troncato a metà. 

Tale messaggio contiene già una razionalizzazione dell'azione

proibita (tramite blocco <think>) e una valutazione di sicurezza

falsificata (policy_check: passed), simulando uno stato in cui il 

sistema avrebbe già autorizzato l'accesso.



Rappresentazione del vettore 
di attacco

Continua esattamente da 
dove ti sei fermato



Quando si parla di AI e 
cybersecurity di solito si pensa a 
nuove tecnologie, nuovi strumenti, 
nuovi attacchi. Il problema non è 
l'AI ma cosa le lasciamo fare.
In realtà il cambiamento vero è un altro.

• Per la prima volta non siamo noi a decidere esattamente cosa farà il software.
• E quando non controlli più completamente le decisioni la sicurezza cambia 

completamente.



Decisione ed esecuzione: Chatbot vs Agent

• I dati non eseguono azioni, le influenzano.
• Le azioni le esegue sempre il software.
• Il rischio nasce nel software, non nei dati.

Ogni azione sui dati è sempre stata eseguita da codice scritto da esseri 
umani.

Allora cosa è cambiato?

Prima
• Codice decide in anticipo
• Regole statiche
• Flusso prevedibile

Oggi
• Codice decide a runtime
• Regole vengono interpretate
• Flusso adattivo

• Chi decide > è il modello 
linguistico e non un codice 
scritto da noi riga per riga.

• Chi esegue > sono i tool, le API, 
il SO. Non siamo noi a 
interpretare gli obiettivi ma un 
modello.

• Chi collega > sono gli 
orchestratori. Il nostro codice 
non dice cosa fare ma cosa è 
possibile fare.



Dal linguaggio 
al codice: le 
Function 
Calling

Consente al modello LLM di 
“chiedere al codice” di agire per 
suo conto.



I sistemi 
agentici non 
aggirano la 
sicurezza, 
la usano

Un sistema insicuro



Un sistema IA non adeguatamente
protetto parla anche di se

L’agente ha analizzato le funzioni, sfruttando la capacità di ragionamento del modello LLM sull’intera struttura delle 
funzioni (incluse docstring e parametri), simulando l’analisi di un revisore di sicurezza.



Quando l'agente "esce
dalla stanza"
Nel nostro PoC abbiamo previsto una “cartella sicura”, ./sandbox, in cui l’agente poteva operare senza pericoli.

In teoria, non avrebbe dovuto accedere a file esterni. In pratica, con una semplice richiesta, è riuscito a farlo.



Serve una progettazione disciplinata e test continui



MCP



MCP



La 
geometria
del rifiuto

Consenso Vs Rifiuto



Test sperimentali su Mistral-7B-Instruct-v0.2



Modelli abliterati

Modelli liberi dai vincoli e guardrail.
Liberamente disponibili su Ollama o 
HuggingFace.

Possono essere usati per attività
malevole:

• Scrivere malware

• Predisporre una campagna di phishing

• Svolgere attività di PT

• Scrivere exploit



Deepseek-r1-abliterated:8b
Modello senza rifiuto



Modelli
Cloud vs 

Modelli
Locali

Modelli Cloud

• accesso via API 

• aggiornati e potenti

• nessuna gestione infrastruttura

• dati inviati a servizi esterni

Modelli Locali

• eseguiti internamente

• pieno controllo su dati e modello

• nessun invio verso l’esterno

• richiedono risorse e gestione



A prescindere al modello, resta il problema della fiducia

Agli agenti di IA concediamo:

- Accesso a diversi strumenti
- Capacità di decidere quando usarli
- Libertà di concatenare azioni

mentre prima eravamo abituati a gestire ogni singola cosa:

- Ogni passo era deciso dallo sviluppatore
- Ogni chiamata era prevista
- Ogni permesso era legato a uno specifico flusso



Poi sono 
arrivati Codex 
CLI e Claude 
Code

Non solo codice...



Funzionalità 
agentiche

• Eseguono codice e strumenti (dipende dai

permessi).

• Possono usare modelli Cloud o Locali (anche

tramite Ollama)

• Usano un nuovo paradigma di istruzioni

(markdown)

• AGENTS.md

• SKILLS.md

• Si agganciano a MCP (locali o cloud)



L’esposizione dell’app-
server Codex senza 
autenticazione può
consentire esecuzione
remota di comandi



Anche
l'esposizione di 
Ollama è un 
grosso 
problema

163 in Italia



Un buon  
sistema di IA 
non nasce
dall'uso di un 
modello
potente

Comprendere il ciclo agente

• L’agente osserva, ragiona, agisce e rivisita la sua situazione.

• Ogni fase può fallire: riconoscerlo fin dall’inizio impedisce sorprese in 
produzione.

Definire obiettivi chiari e confini

• Senza limiti espliciti gli agenti possono intraprendere azioni non desiderate.

• Obiettivi vaghi generano comportamenti imprevisti.

Implementare guardrail e sicurezza già nella fase di design

• Non sono “aggiunte”. Sono parte integrante del sistema. 

• Conferme umane, limiti di loop e tracciabilità delle azioni riducono i rischi di 
esecuzioni indesiderate.

Testare e valutare continuamente

• In sistemi dinamici non c’è una volta per tutte.

• Serve un processo di miglioramento iterativo, con test realistici, misurazioni di 
performance e verifiche su casi limite



Grazie per l’attenzione

Gianni Amato
CERT-AGID

Funzionario Area Vigilanza e Sicurezza, AGID
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