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Perché Cybersecurity & GenAI?

• Adozione rapida: gli strumenti di GenAI si stanno diffondendo molto 

velocemente.

• Pressione normativa: cresce la necessità di conformità ai framework 

regolatori (NIST, AI Act, GDPR in UE).

• Preoccupazioni per la privacy: il rischio di fuga di dati sensibili (anche dai 

dataset di training) è in aumento.

• Alto potenziale di abuso: dai phishing automatizzati alla creazione di 

malware, i rischi sono concreti.



2017: Attention is All You Need! 



The GenAI Explosion

• 2017: Attention is All You Need

• 2018: Primi LLMs (OpenAI GPT-1, Google BERT)

• 2022: ChatGPT

• 2026 (Oggi): GenAI integrata ovunque: dagli assistenti email alla 

generazione di codice, dagli strumenti creativi ai processi decisionali nelle 

imprese.

• Impatto: A oggi, la maggior parte delle imprese e organizzazioni ha già 

sperimentato o avviato l’adozione di applicazioni basate su GenAI. Ha 

cambiato profondamente il modo in cui creiamo, lavoriamo e… attacchiamo.
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GenAI & CyberSecurity:     





https://blog.google/technology/ai/thomas-story-alexander-disease/

https://blog.google/technology/ai/thomas-story-alexander-disease/




“Overall, we find that participants who had access to an AI assistant wrote significantly 

less secure code than those without access. Participants with access to an AI assistant 

were also more likely to believe they wrote secure code, suggesting that such tools may 

lead users to be overconfident about security flaws in their code.”

https://dl.acm.org/doi/10.1145/3576915.3623157

11







Il panorama delle minacce (lato attaccante)

GenAI come moltiplicatore di forza

• Abbassamento delle barriere: anche attaccanti poco esperti possono 

generare codice malevolo sofisticato e campagne di phishing convincenti.

• Scalabilità degli attacchi: gli avversari utilizzano agenti GenAI per 

automatizzare la ricognizione e la scoperta di vulnerabilità su migliaia di 

target in parallelo.

• Deepfake altamente realistici (audio e video): rendono la verifica 

dell’identità estremamente difficile.



Il panorama delle minacce

• Data Privacy: Esposizione di dati sensibili e criticità etiche.

• AI Exploitation: Tecniche come il jailbreaking sfruttano vulnerabilità dei 

modelli.

• Phishing & Social Engineering: Sfruttamento della generazione di contenuti 

realistici per potenziare gli attacchi di phishing

• Deepfakes: Creazione di media falsi iper-realistici per disinformazione e frodi.

• Malware : Generazione automatizzata di malware adattivo.

• …



Il panorama delle minacce

Un recente survey (CSO) ha rilevato che il 75% delle organizzazioni ha osservato 

un aumento degli attacchi informatici nell’ultimo anno, e l’85% attribuisce questo 

incremento ad attori malevoli che sfruttano la GenAI.

Circa il 46% delle organizzazioni ritiene che la GenAI aumenti la propria 

vulnerabilità agli attacchi, citando in particolare:

• Privacy (39%)

• Phishing (37%)

• Maggiore volume e velocità degli attacchi (33%) 

Source: https://www.csoonline.com/article/649944/generative-ai-fueling-significant-rise-in-cyberattacks.html

https://www.csoonline.com/article/649944/generative-ai-fueling-significant-rise-in-cyberattacks.html


1. Deepfakes
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2. Prompt Injection

Si verifica quando un utente inserisce testo progettato per alterare il 

comportamento del modello LLM

• JAILBREAK. L’obiettivo è bypassare i meccanismi di sicurezza (RLHF) per 

generare disinformazione, propaganda, malware (codice), contenuti dannosi, 

sessuali o di phishing

• Violazione della privacy: tentativo di estrarre il system prompt o di accedere a 

informazioni private fornite al modello, non destinate all’accesso diretto degli 

utenti.



1. Jailbreaking (banale)
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Jailbreaking (banale)
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Jailbreaking (banale)
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Cosa potrebbe mai andare storto?
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Possiamo migliorare RLHF?
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https://arxiv.org/abs/2408.01420

https://arxiv.org/abs/2408.01420


Takeaways

• GenAI è qui per restare: le minacce sono reali e integrate nei sistemi, non 

possiamo semplicemente ignorarle

• Strategy shift: La sicurezza tradizionale è obsoleta. Il modello Zero Trust è 

ormai imprescindibile.

• Approccio a framework: mettere in sicurezza l’intero ciclo di vita, dalla 

governance ai dati, fino al modello e alla risposta.

• Combattere AI con AI: attacchi con la velocità delle macchine richiedono 

difese con la velocità delle macchine.


	Diapositiva 1: AI & Cybersecurity  Giuseppe F. Italiano gitaliano@luiss.it
	Diapositiva 2
	Diapositiva 3: Perché Cybersecurity & GenAI?
	Diapositiva 4: 2017: Attention is All You Need! 
	Diapositiva 5: The GenAI Explosion
	Diapositiva 6
	Diapositiva 7: GenAI & CyberSecurity:        
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14: Il panorama delle minacce (lato attaccante)
	Diapositiva 15: Il panorama delle minacce
	Diapositiva 16: Il panorama delle minacce
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26: 2. Prompt Injection
	Diapositiva 27: 1. Jailbreaking (banale)
	Diapositiva 28: Jailbreaking (banale)
	Diapositiva 29: Jailbreaking (banale)
	Diapositiva 30: Cosa potrebbe mai andare storto?
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33: Possiamo migliorare RLHF?
	Diapositiva 34: Takeaways

