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Data security e governance: un
approccio integrato
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Contesto e obiettivo

| dati sono oggi un asset strategico per organizzazioni
pubbliche e private

Crescente esposizione a rischi: accessi non
autorizzati, perdita di dati, uso improprio

Necessita di un approccio strutturato alla gestione
dei dati
Obiettivo dell’intervento:

? descrivere come governance e sicurezza dei dati
possano essere integrate

> evidenziare pratiche operative adottabili in
contesti organizzativi complessi
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Cos’e la data governance

? Insieme di regole, processi e responsabilita per
gestire i dati

”  Definisce:
? chi puo accedere ai dati
> come vengono classificati

> come vengono utilizzati e conservati

> Garantisce:
? qualita del dato
? coerenza tra sistemi

? tracciabilita delle operazioni
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Cos’e la data security

? Insieme di controlli tecnici e organizzativi per proteggere i dati

? Include:
? gestione degli accessi (identita e autorizzazioni)
> cifratura dei dati
? monitoraggio degli accessi e delle attivita

”> Obiettivo: prevenire accessi non autorizzati e ridurre il rischio di perdita o
compromissione

RBAC ¢ I'acronimo di Role-Based Access Control, controllo degli accessi
basato sui ruoli. (es. amministratore, editor, utente)
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Cifratura dei dati

1) Cifratura in transito (data in movement)
Cosa deve fare I'azienda
> Attivare TLS/HTTPS su tutti i servizi web e API (Application Programming Interface)
> Usare VPN per accessi remotiinterni
> Forzare connessioni sicure (es. HTTP - redirect HTTPS)
> Aggiornare certificati digitali (SSL/TLS)
Obiettivo

> Proteggere i dati mentre viaggiano su Internet o tra sistemi

2) Cifratura a riposo (data at rest)

Cosa deve fare I'azienda

> Cifrare dischi e database (es. Cifratura a 256 Bit )

> Attivare encryption su cloud storage (AWS, Azure, Google Cloud)
> Usare sistemi di gestione chiavi (KMS — Key Management System)
> Proteggere backup e archivi

Obiettivo

> Proteggere i dati quando sono salvati (server, database, backup)
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3) End-to-End Encryption (E2E)
Cosa deve fare I’azienda

be Implementare sistemi dove:
? la cifratura avviene sul dispositivo dell’utente

? le chiavi restano solo agli utenti finali
> Usare protocolli E2E gia pronti (es. Signal Protocol)
> Progettare app con architettura zero-knowledge (privati per default)
> Evitare che i server possano accedere ai contenuti
Obiettivo

> Garantire che nemmeno l'azienda possa leggere i dati

Es di App Famose che usano End-To-End Encryption :
- WhatsApp

- Imessage ( Apple)



>>Z<<Chips-IT
| dati sotto protezione: viaggio, storage e privacy totale

? In pratica: cosa deve fare un’azienda “completa”

Implementare TLS ovunque (rete sicura)
Cifrare database e storage (protezione interna)
Gestire chiavi con sistemi sicuri (Key Management System - Hardware Security Module )

Usare E2E per chat, messaggi e dati sensibili
Separare accessi e applicare principio di zero trust

“Non fidarti mai di nessuno, verifica sempre tutto.”
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Perché integrare governance e security

GOVERNANCE E SICUREZZA DEI DATI .

> Governance e sicurezza non sono separati .
”> La governance definisce le regole, la sicurezza le " :
applica tecnicamente GOVERNANCE SICUREZZA
> Integrazione necessaria per: ' * Definisce policy « Applica crittografia
> . i » Classifica dati » Controlla accessi
rendere efficaci le policy « Stabilisce ruoli + Monitora attivita
? evitare incoerenze tra organizzazione e _.\
tecnologia Esempio: “Chi puo Esempio: “Blocca utenti
1 . . . . cedere g cosa” izzati”
”> migliorare il controllo complessivo dei dati HEALEEI RS a Al T
> Approccio “data-centric”: il dato & al centro dei INTEGRAZIONE
controlli ' Policy — Tecnologia — Controllo efficace

S APPROCCIO DATA-CENTRIC
o Il dato e protetto ovungue
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Elementi chiave di un approccio integrato

? Classificazione dei dati (es. pubblici, riservati, sensibili)

> Gestione degli accessi basata sui ruoli (es: amministratore,
editor, utente )

? Tracciabilita e audit delle operazioni
?  Monitoraggio continuo dei sistemi

? Definizione chiara di ruoli e responsabilita
? data owner = decide il dato
? data steward = cura la qualita del dato

? IT/security team = protegge e gestisce tecnicamente i
dato
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TRACCIABILITA -. #| MONITORAGGIO
E AUDIT DELLE « % .| CONTINUO DEI
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DEFINIZIONE CHIARA DI RUOLI E RESPONSABILITA

DATA OWNER DATA STEWARD IT/SECURITY TEAM
= DECIDE IL DATO = CURA LA QUALITA = PROTEGGE E GESTISCE
DEL DATD TECHICAMENTE IL DATO
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Ruoli e Responsabilita in Fondazione Chips-IT

Data Owner (Responsabile Ricerca e Sviluppo ) Data Steward (Ingegneri / data management IT / Security (Infrastruttura e Cybersecurity) :

: decide il dato

>

decide quali dati servono per sviluppare e
migliorare il chip

team) :verifica il dato

>

si occupa della qualita e coerenza dei dati
tecnici

protegge il dato

>

protegge i dati altamente sensibili
dell’azienda:

> specifiche tecniche del chip (architettura, ”> verifica che i dati dei test siano completi e > protegge i progetti dei chip (Proprieta
consumo energetico, frequenze) confrontabili tra versioni del chip Intellettuale altamente riservata)
? risultati dei test di performance > elimina duplicazioni nei dataset di ”> controlla accessi ai file di progettazione
simulazione (solo team autorizzati)
?  dati sui prototipi e iterazioni di design
> feedback dai clienti > controlla che le specifiche dei chip siano > protegge contro furti di proprieta
standardizzate (es. stessa unita di misura, intellettuale o attacchi informatici
? Obiettiv?: de.fini.r‘e quali dati servono per stessa nomenclatura tra team) > garantisce sicurezza nei sistemi di
rendere il chip piu veloce, efficiente e > Obiettivo: evitare errori nei dati che simulazione

competitivo.
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potrebbero portare a difetti nel design del
chip.

Obiettivo: evitare che i design dei chip
vengano rubati o compromessi.
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Principali rischi da gestire

_ ACCESSI NON CONDIVISIONE IMPROPRIA PERDITA
> Accessi non autorizzati o eccessivi - Dare a ogni persona AUTORIZZATI O ECCESSIVI DE| DATI DI DATI SENSIBILI

accesso solo a cio che serve per il suo lavoro.

”? Condivisione impropria dei dati > Condividere i dati solo
con le persone giuste e in modo sicuro.

> Perdita di dati sensibili > Proteggere i dati importanti con
copie di sicurezza e sistemi di protezione.

?  Errori nella gestione dei permessi = Controllare
regolarmente chi puo vedere o modificare i dati.

ERRORI NELLA GESTIONE MANCANZA DI VISIBILITA USO NON CONTROLLATO
> Mancanza di visibilita sull’uso dei dati - Tenere traccia di DEI PERMESSI SULL'USO DEI DATI DI STRUMENTI ESTERNI

chi usa i dati e per quale motivo. =N
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Benefici dell’approccio integrato
BENEFICI DELAPPROCCIO INTEGRATO

|—/IL_1~— I'-MGFIL'JRE SICU HE;IA DEI DATI

per T

. . . i : RIDUZIONE DEL RISCHIO OPERATIVO
Sicurezza dati - Protezione accessi P4 AY E REPUTAZIONALE

TN Impald DATI PROTETT)

Riduzione rischi—> Meno errori, meno impatti | s al sicurs
Controllo & trasparenza—> Uso dei dati chiaro I'-1IELIF'IFIE CONTROLLO E TRASPARENZA
Compliance—> Regole rispettate | . it
Efficienza—> Processi piu veloci

Valore del dato—> Dati protetti e valorizzati

COMFORMITA

TUTELA DELLA PROPRIETA INFORMATIVA
E DEL 'J;!.LDFIE DEL DATO

CHIPS-IT / Data security e governance

X< Chips-IT



V "
. . >>A(<Ch|ps-IT
Conclusioni

CYBERSECURITY E GOVERNANCE
UN APPROCCI( .
Approccio strutturato e integrato Insiame per proteggere, gestire e valorizzare | nostri dati
- Servono regole chiare e lavoro coordinato tra le
persone

GOVERMNA

Governance e sicurezza insieme
- Organizzazione e protezione devono andare di pari Organizz
passo L

Il dato @ un asset critico
— | dati sono un valore importante da proteggere

Investire in controlli e processi
- Migliora affidabilita e capacita di gestire i problemi

BENEFICI DELLAPPROLCLUIO INTEGRATO
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