( Ministero delle Imprese
;2> edel Madein Italy

Corso di formazione: I'Intelligenza Artificiale (Al)

Dedicato ai dipendenti della UdM PNRR del Ministero delle Imprese e del Made in Italy

Roma, 23 Maggio —9 Giugno 2025




(’ Ministero delle Imprese
;2> edel Madein Italy

Contenuto del Corso

Parte 1 Parte 2
U Che cos’e un Data Center U UIntelligenza Artificiale: definizione e cenni storici
= Come si sono evoluti i Data Center = Al debole e Al forte
= Che cosa c’e all'interno di un Data Center = Come funziona I'Intelligenza Artificiale
= |a progettazione del Data Center: standard e classificazione = LAl generativa
= Tipologie di Servizi di Data Center = Modelli di addestramento dell'intelligenza artificiale

= Agente intelligente
U 1l Cloud Computing

= Servizi di Cloud Computing U Chatbot: definizioni e funzionamento
= Tipi di Cloud Computing = Chatbot: evoluzione
= Confronto tra On-premise e Cloud = Microsoft 365 Copilot
= Microsoft 365 Copilot: funzionamento
U Che cos’e la Gestione dei Dati = Microsoft 365 Copilot: esercitazione

= Tipi di Gestione dei Dati
= Sistemi di Gestione dei Dati
= Gli Open Data U UIntelligenza artificiale nella Pubblica Amministrazione
= Le best practice per la Gestione dei Dati U La strategia italiana per I'intelligenza artificiale 2024-2026 (abstract)
U 1l decalogo dell’lA nella Pubblica Amministrazione
U La Blockchain: definizioni e principi di funzionamento
U Lesperienza INAIL
U Internet U Lesperienza INPS
= |nternet: storia in breve U LUesperienza ISTAT
= || protocollo HTTP e il World Wide Web
= Web: evoluzione architetturale e funzionale
= World Wide Web Consortium (W3C): definizioni principali




Ministero delle Imprese

e del Made in Italy

Che cos’e un Data Center

Un Data Center € un luogo fisico in cui sono conservati i computer e le relative apparecchiature hardware. Contiene
I'infrastruttura informatica richiesta dai sistemi IT, come server, unita di archiviazione di dati e apparecchiature di
rete.

Dal punto di vista infrastrutturale il Data Center e il cuore pulsante perché ospita tutte le apparecchiature che
consentono di governare i processi, le comunicazioni e i servizi a supporto di qualsiasi attivita organizzata. Di
proprieta o in outsourcing, il CED (Centro Elaborazione Dati) rappresenta il cardine della continuita operativa.
Include tutte le applicazioni di supporto oltre all'integrazione e all'interfacciamento con i sistemi esterni
all’organizzazione.

Oggi, quando si parla di Data Center spesso non si pensa piu a un luogo fisico perché il data center € ormai per
definizione ibrido. Sempre piu spesso esso € composto da: ambienti in house, cloud privati e cloud pubblici forniti
da differenti provider.
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Come si sono evoluti i Data Center

| data center risalgono agli anni '40. L'Electrical Numerical Integrator and Computer (ENIAC) dell'esercito
americano, completato nel 1945 presso I'Universita della Pennsylvania, € un primo esempio di data center che
richiedeva uno spazio dedicato per ospitare le sue enormi macchine.

Nel corso degli anni, i computer sono diventati piu efficienti in termini di dimensioni, richiedendo meno spazio
fisico. Negli anni '90, i microcomputer sono entrati in scena, riducendo drasticamente la quantita di spazio
necessaria per le operazioni IT. Questi microcomputer, che hanno iniziato a riempire le vecchie sale computer dei
mainframe, sono stati chiamati "server" e le sale hanno preso il nome di «Data Center".

Nel corso del tempo, le innovazioni nella tecnologia hardware hanno consentito di ridurre le dimensioni e i requisiti
di potenza dei computer. Allo stesso tempo, tuttavia, i sistemi informatici sono diventati piu complessi.

L'avvento del cloud computing all'inizio degli anni 2000 ha sconvolto in modo significativo il landscape tradizionale

dei data center. | servizi cloud consentono alle organizzazioni di accedere alle risorse di calcolo su richiesta, via
internet, con prezzi pay-per-use, offrendo la flessibilita di aumentarle o ridimensionarle in base alle esigenze.
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Che cosa c’e all’interno di un Data Center

| server sono computer potenti che offrono applicazioni, servizi e dati ai dispositivi degli utenti finali. | server dei data center sono
disponibili in diverse configurazioni:

S | server montati su rack sono server autonomi larghi e piatti. Sono impilati I'uno sull'altro in un rack per risparmiare spazio. Ogni server

€ montato su rack ha il suo alimentatore, le sue ventole di raffreddamento, i suoi commutatori di rete e le sue porte, oltre a processori,

r memoria e storage.

v | blade server sono progettati per risparmiare ancora piu spazio. Ogni blade contiene processori, controller di rete, memoria e talvolta

e storage. Sono realizzati per adattarsi a uno chassis che contiene piu blade e include I'alimentazione, la gestione della rete e altre risorse
per tutti i blade dello chassis.

r | mainframe sono computer ad alte prestazioni con piu processori in grado di svolgere il lavoro di un'intera sala di server montati su rack o
blade server. | mainframe, i primi computer virtualizzabili, possono elaborare miliardi di calcoli e transazioni in tempo reale.
La maggior parte dei server include alcune funzionalita di storage locale, denominato DAS (Direct-Attached Storage), per consentire ai

S dati utilizzati piu di frequente (dati hot) di rimanere vicino alla CPU.

t Altre due configurazioni di storage nei data center sono NAS (network-attached storage) e SAN (storage area network).

o Il NAS fornisce data storage e accesso ai dati a piu server tramite una connessione ethernet standard. Il dispositivo NAS e in genere un

r server dedicato con piu supporti di storage, come hard disk drive (HDD) o solid-state drive (solid-state).

3 Un SAN consente |'archiviazione condivisa, ma utilizza una rete separata per i dati ed e costituito da una combinazione piu complessa di
piu server di archiviazione, server di applicazioni e software di gestione dello storage.

i Un singolo data center puo utilizzare tutte e tre le configurazioni di storage (DAS, NAS e SAN) e i tipi di file storage, block storage e object

storage.

Infrastruttura di supporto
Sottosistemi di alimentazione - Gruppi di continuita (UPS) - Generatori di riserva - Apparecchiature di ventilazione e di raffreddamento -
Sistemi antincendio - Sistemi di sicurezza degli edifici
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La progettazione del Data Center: standard e classificazione

La progettazione di un data center e estremamente complessa. Costruire un ambiente centralizzato, idoneo e
performante, dotato di strutture ben dimensionate e con livelli elevati di sicurezza, affidabilita ed efficienza nella
erogazione dei servizi non e facile. Per questo motivo e stato creato uno standard di riferimento.

Le best practice, ovvero le linee guida per la realizzazione di un data center seguono lo standard TIA-942. Nella TIA-
942 sono presenti indicazioni sulla definizione degli spazi e il design dei CED, sulla realizzazione dei cablaggi, sulle
condizioni ambientali. Le linee guida includono anche una classificazione dei data center secondo 4 livelli, detti TIER.

Tier 1: ha un unico percorso per alimentazione e raffreddamento; i componenti di backup o ridondanti sono pochissimi o assenti.
L'uptime previsto e del 99,671% (28,8 ore di downtime annuale).

Tier 2: & dotato di un unico percorso per alimentazione e raffreddamento e di alcuni componenti ridondanti e di backup. Luptime
previsto & del 99,741% (22 ore di downtime annuale).

Tier 3: & dotato di diversi percorsi per alimentazione e raffreddamento e di piu sistemi di aggiornamento e manutenzione che non
richiedono di metterlo offline. Luptime previsto & del 99,982% (1,6 ore di downtime annuale).

Tier 4: é realizzato in modo tale da essere completamente fault-tolerant e prevedere ridondanza per ogni componente. L'uptime
previsto & del 99,995% (26,3 minuti di downtime annuale).




& Ministero delle Imprese

e del Made in Italy

Tipologie di Servizi di Data Center

Data Center on-premise

| data center on-premise sono data center aziendali completamente di proprieta che archiviano dati sensibili e applicazioni critiche per
I'azienda.

Vantaggi: un data center aziendale puo dare maggiore sicurezza perché permette di gestire i rischi a livello interno. Puoi personalizzare il
data center in modo che risponda alle tue necessita.

Limitazioni: € molto costoso impostare un data center di proprieta e gestire il personale e i costi. Inoltre, sono necessari piu data center,
perché averne solo uno rappresenta un punto di errore ad alto rischio.

Co-locazione dei Data Center

Le strutture di co-locazione sono grandi strutture di data center nelle quali & possibile affittare uno spazio per archiviare i server, i rack e
altri hardware. Generalmente, il centro di co-locazione offre infrastrutture di sicurezza e supporto, come il raffreddamento e la larghezza
di banda della rete.

Vantaggi: le strutture di co-locazione riducono i costi di mantenimento e prevedono dei costi mensili fissi per ospitare I'hardware. Inoltre,
e possibile distribuire geograficamente I'hardware per minimizzare la latenza e avvicinarsi all'utente finale.

Limitazioni: puo essere complicato trovare la struttura di co-locazione giusta nel mondo e nelle diverse aree geografiche in cui si opera. |
costi possono aumentare molto rapidamente con l'espansione.

Data Center Cloud

In un data center cloud si puo affittare sia lo spazio che l'infrastruttura. | fornitori di cloud mantengono grandi data center con sicurezza e
conformita complete. Si pud accedere a questa infrastruttura utilizzando diversi servizi che offrono piu flessibilita di utilizzo e pagamento.
Vantaggi: un data center cloud riduce l'investimento nell'hardware e i costi di mantenimento fissi di tutte le infrastrutture. Offre inoltre
maggiore flessibilita in termini di opzioni di utilizzo, condivisione delle risorse, disponibilita e ridondanza.

Limitazioni: per ottenere e mantenere i vantaggi del cloud & necessario disporre di personale altamente specializzato.
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Il Cloud Computing

Il cloud computing & I'accesso on demand alle risorse di elaborazione (server fisici o virtuali, data storage, funzionalita di rete, strumenti
di sviluppo di applicazioni, software, strumenti di analisi basati su Al e altro ancora) su Internet con prezzi pay-per-use. || modello di cloud
computing offre ai clienti un livello maggiore di flessibilita e scalabilita rispetto alla tradizionale infrastruttura on-premise. Un provider di
servizi cloud (CSP) gestisce i servizi tecnologici basati sul cloud in hosting presso un data center remoto e, in genere, rende queste risorse
disponibili a fronte di una tariffa di abbonamento mensile o con pagamento a consumo.

Componenti del Cloud Computing
Centri dati
| CSP possiedono e gestiscono data center remoti che ospitano server fisici o bare metal server, sistemi di storage cloud e altri hardware
fisici che creano l'infrastruttura sottostante e forniscono le basi fisiche per il cloud computing.

Funzionalita di rete

Nel cloud computing, le connessioni di rete ad alta velocita sono fondamentali. In genere, una connessione a Internet nota come WAN
(Wide Area Network) connette gli utenti front-end (ad esempio, l'interfaccia lato client resa visibile tramite dispositivi abilitati per il Web)
con le funzioni back-end (ad esempio, data center e applicazioni e servizi basati su cloud). Altre avanzate tecnologie di rete di cloud
computing, tra cui bilanciatori del carico, Content Delivery Network (CDN) e Software-Defined Networking (SDN), sono integrate anche
per garantire flussi di dati rapidi, facili e sicuri tra gli utenti front-end e le risorse back-end.

Virtualizzazione

Il cloud computing si basa molto sulla virtualizzazione dell'infrastruttura IT: server, software per sistemi operativi, reti e altre
infrastrutture astratte utilizzando un software speciale in modo che possano essere raggruppate e divise indipendentemente dai confini
fisici dell'hardware. Ad esempio, un singolo server hardware puo essere suddiviso in piu server virtuali. La virtualizzazione consente ai
provider di cloud di sfruttare al massimo le risorse dei propri data center.
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Servizi di Cloud Computing

laaS (Infrastructure-as-a-Service) fornisce I'accesso on-demand alle risorse informatiche fondamentali (server fisici e virtuali, rete e
storage) su Internet con pagamento in base al consumo. Gli laaS consentono agli utenti finali di scalare e ridurre le risorse in base alle
esigenze, riducendo la necessita di elevate spese di capitale iniziali o di infrastrutture on-premise o "di proprieta" non necessarie e di
acquistare risorse in eccesso per far fronte a picchi di utilizzo periodici.

PaaS (Platform-as-a-Service) fornisce agli sviluppatori di software una piattaforma on demand (hardware, stack software completo,
infrastruttura e persino strumenti di sviluppo) per eseguire, sviluppare e gestire applicazioni senza i costi, la complessita e la mancanza di
flessibilita tipici del mantenimento di tale piattaforma on-premise. Con PaaS, il provider di cloud ospita tutto nel proprio data center.
Questi includono server, reti, storage, software per sistemi operativi, middleware e database. Gli sviluppatori devono semplicemente
effettuare una selezione da un menu per avviare server e ambienti di cui hanno bisogno per eseguire, sviluppare, testare, implementare,
mantenere, aggiornare e scalare le applicazioni. Oggi, i PaaS spesso sono sviluppati in relazione ai container, un modello di elaborazione
virtualizzato simile ai server virtuali. | container virtualizzano il sistema operativo, consentendo agli sviluppatori di creare pacchetti
dell'applicazione solo con i servizi del sistema operativo necessari per I'esecuzione su qualsiasi piattaforma senza modifiche e la necessita
di middleware.

Saa$S (Software-as-a-Service), noto anche come software basato su cloud o applicazioni cloud, & un software applicativo in hosting sul
cloud. Gli utenti accedono al SaaS$ attraverso un browser web, un client desktop dedicato o un'API che si integra con un sistema operativo
desktop o mobile. | provider di servizi cloud offrono SaaS a un canone di abbonamento mensile o annuale. Possono inoltre fornire questi
servizi con tariffe a consumo. Oltre ai vantaggi in termini di risparmio sui costi, time to value e scalabilita del cloud, i SaaS offrono:
aggiornamenti automatici: con il Saas, gli utenti utilizzano le nuove funzioni quando il provider di cloud service le aggiunge, senza dover
orchestrare un aggiornamento on-premise; protezione dalla perdita di dati: poiché i SaaS archiviano i dati delle applicazioni nel cloud
tramite l'applicazione, gli utenti non perdono i dati se il loro dispositivo si blocca o si guasta.
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Tipi di Cloud Computing (1)

Cloud pubblico. Un cloud pubblico & un tipo di cloud computing in cui un provider di servizi cloud rende le risorse di elaborazione
disponibili agli utenti tramite Internet pubblico. Queste risorse includono applicazioni SaaS, singole macchine virtuali (VM), hardware di
elaborazione bare metal, infrastrutture di livello aziendale complete e piattaforme di sviluppo. Queste risorse possono essere accessibili
gratuitamente o a pagamento con tariffe per abbonamenti o in base al consumo.

Il provider di cloud pubblico possiede, gestisce e si assume tutta la responsabilita dei data center, dell'hardware e dell'infrastruttura su cui
vengono eseguiti i workload dei suoi clienti. In genere fornisce connettivita di rete a larghezza di banda elevata per garantire prestazioni
elevate e accesso rapido ad applicazioni e dati.

Il cloud pubblico & un ambiente multi-tenant in cui tutti i clienti raggruppano e condividono l'infrastruttura di data center del provider di
cloud e altre risorse. La maggior parte delle aziende ha spostato parti della propria infrastruttura informatica sul cloud pubblico in quanto
i servizi di cloud pubblico sono elastici e facilmente scalabili e sono in grado di adattarsi in modo flessibile alle mutevoli esigenze dei
workload.

Cloud privato. Un cloud privato & un ambiente cloud in cui tutte le infrastrutture cloud e le risorse informatiche sono dedicate a un solo
cliente. Il cloud privato combina molti dei vantaggi del cloud computing tra cui elasticita, scalabilita e facilita di erogazione dei servizi, con
il controllo degli accessi, la sicurezza e la personalizzazione delle risorse dell'infrastruttura on-premise. Un cloud privato & in genere in
hosting on-premise nel data center del cliente. Tuttavia, pu0 anche essere ospitato su un'infrastruttura indipendente del provider di cloud
o costruito su un'infrastruttura affittata in hosting in un data center esterno.

Numerose aziende prediligono un cloud privato rispetto a un ambiente di cloud pubblico per soddisfare i requisiti di conformita
normativa. Enti come agenzie governative, organizzazioni sanitarie e istituti finanziari spesso optano per impostazioni di cloud privato per
workload che gestiscono documenti riservati, informazioni di identificazione personale (Pll), proprieta intellettuale, cartelle cliniche, dati
finanziari o altri dati sensibili.




& Ministero delle Imprese

e del Made in Italy

Tipi di Cloud Computing (2)

Hybrid cloud. Un hybrid cloud & una combinazione di cloud pubblico, cloud privato e ambienti on-premise. Idealmente un hybrid cloud
collega una combinazione di questi tre ambienti in un'unica infrastruttura flessibile per I'esecuzione di applicazioni e workload
dell'organizzazione.

Oggi l'architettura di hybrid cloud & andata oltre la connettivita fisica e la migrazione al cloud per offrire un ambiente flessibile, sicuro ed
economico che supporta la portabilita e la distribuzione automatizzata dei workload in piu ambienti. Questa funzione consente
all'organizzazione di raggiungere i propri obiettivi tecnici e di business in modo piu efficace e conveniente rispetto al solo cloud pubblico o
privato. Ad esempio, un ambiente di cloud ibrido e ideale per i DevOps e altri team per sviluppare e testare applicazioni web. Cio
consente alle organizzazioni di evitare l'acquisto e I'espansione dell'hardware fisico on-premise necessario per eseguire i test delle
applicazioni, offrendo un time to market piu rapido. Un cloud pubblico consente inoltre alle aziende di scalare rapidamente le risorse in
risposta a picchi di traffico non pianificati senza influire sui workload del cloud privato, una funzione nota come cloud bursting.

Multicloud. II multicloud consiste nell'utilizzo di due o piu cloud di diversi provider di cloud (servizi cloud tra cui SaaS, PaaS e laaS, forniti
da due o piu dei principali provider di cloud pubblico).

Le organizzazioni scelgono il multicloud per evitare il blocco da fornitore, per avere piu servizi tra cui scegliere e per accedere a una
maggiore innovazione. Con il multicloud, le organizzazioni possono scegliere e personalizzare un set unico di funzioni e servizi cloud per
soddisfare le proprie esigenze aziendali. Questa liberta di scelta include la selezione delle tecnologie migliori da qualsiasi CSP, in base alle
necessita o man mano che emergono, anziché essere vincolati all'offerta di un unico fornitore. Un ambiente multicloud riduce inoltre i
problemi di licenza, sicurezza e compatibilita che possono derivare dallo "shadow IT"ovvero qualsiasi software, hardware o risorsa IT
utilizzata su una rete aziendale senza I'approvazione del reparto IT e spesso senza la conoscenza o la supervisione dell'IT.
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Confronto tra On-premise e Cloud

| data center on-premise e cloud computing possono fornire all'azienda l'infrastruttura IT di cui ha bisogno. La scelta del modello dipende
generalmente dal livello di sicurezza necessario per rispettare gli standard di conformita e dalla struttura di costi preferita. Un confronto

tra i due modelli.

Esigenza aziendale: data center single-tenancy (per la compliance)
On-premise: ¢ Cloud pubblico: X

Esigenza aziendale: crittografia dei dati estremamente sicura
On-premise: ¥ Cloud pubblico: v

Esigenza aziendale: hardware personalizzabile, sistemi appositamente realizzati
On-premise: ¢ Cloud pubblico: X

Esigenza aziendale: capacita di scalare facilmente in verticale e in orizzontale
On-premise: X Cloud pubblico:

Esigenza aziendale: I'infrastruttura richiede investimenti cospicui e periodici
On-premise: ¢ Cloud pubblico: X

Esigenza aziendale: tariffazione basata sull’'uso con modello di pagamento a consumo
On-premise: X Cloud pubblico:

Esigenza aziendale: visibilita e controllo dei dati completi
On-premise: ¥ Cloud pubblico: X

Esigenza aziendale: backup e ripristino dei dati integrati e automatizzati
On-premise: X Cloud pubblico: v

Esigenza aziendale: rischio di downtime prossimo allo zero
On-premise: X Cloud pubblico: X
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Che cos’e la Gestione dei Dati

La gestione dei dati € la pratica che consente di raccogliere, conservare e utilizzare i dati in modo sicuro, efficiente ed
economico. Nel corso dell'ultimo decennio, gli sviluppi nell'ambito del cloud ibrido, dell'intelligenza artificiale, di Internet
delle cose (loT) e dell'edge computing hanno portato alla crescita esponenziale dei big data, creando ancora piu
complessita da gestire per le aziende. L'obiettivo del data_ management e quello di aiutare persone, organizzazioni e
oggetti connessi a ottimizzare |'uso dei dati nel rispetto di policy e regolamenti, consentendo di prendere decisioni e
intraprendere azioni che massimizzino i vantaggi per l'organizzazione. Poiché le organizzazioni si affidano sempre piu ad
asset immateriali per creare valore, oggi adottare una solida strategia di gestione dei dati sta diventando piu importante
che mai.

La gestione dei dati digitali in un'organizzazione implica una vasta gamma di attivita, policy, procedure e pratiche.
L'attivita di gestione dei dati copre fattori come:

* Creazione, accesso e aggiornamento dei dati su un livello di dati diversificato

* Archiviazione di dati su piu cloud e on-premise

* Disponibilita elevata e disaster recovery

» Utilizzo di dati in una crescente varieta di app, strumenti di analisi e algoritmi

e Garanzia di sicurezza e privacy dei dati

* Archiviazione ed eliminazione dei dati in base ai programmi retention e ai requisiti di compliance
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Tipi di Gestione dei Dati

Elaborazione dati: all'interno di questa fase del ciclo di vita della gestione dei dati, i dati grezzi vengono acquisiti da una vasta gamma di
origini dati, come APl Web, app mobili, dispositivi Internet of Things (loT), moduli, sondaggi e altro ancora. Viene, quindi, solitamente
elaborato o caricato, tramite tecniche di integrazione dei dati, come estrarre, trasformare, caricare (ETL) o estrarre, caricare, trasformare
(ELT). Indipendentemente dalla tecnica utilizzata per l'integrazione dei dati, i dati vengono solitamente filtrati, uniti o aggregati durante la
fase di elaborazione dei dati per soddisfare i requisiti per lo scopo previsto, che puo variare da una dashboard di business intelligence a
un algoritmo di apprendimento automatico predittivo.

Archiviazione dei dati: sebbene i dati possano essere archiviati prima o dopo la loro elaborazione, il tipo di dati e lo scopo di solito
determinano il repository di archiviazione utilizzato. Ad esempio, i data warehouse richiedono uno schema definito per soddisfare
requisiti specifici di analisi dell'output dei dati, come dashboard, visualizzazioni di dati, e altre attivita di business intelligence. La struttura
sottostante di un data warehouse é tipicamente organizzata come un sistema relazionale (cioé in un formato di dati strutturato), che
estrae dati da database transazionali.

Governance dei dati: € un insieme di processi standard e processi aziendali che assicurano che le risorse di dati siano sfruttate in modo
efficace all'interno di un'organizzazione. Cio include generalmente i processi relativi alla qualita dei dati, all'accesso ai dati, all'usabilita e
alla sicurezza dei dati. | team di governance dei dati aiutano anche a definire ruoli e responsabilita per garantire che I'accesso ai dati sia
fornito in modo appropriato; questo e particolarmente importante per mantenere la riservatezza dei dati.

La sicurezza dei dati: stabilisce i criteri e le metodologie per proteggere le informazioni digitali da accessi non autorizzati, corruzione o

furto. Mentre la perdita di dati pud essere devastante per qualsiasi azienda, le violazioni dei dati, in particolare, possono avere
conseguenze costose sia dal punto di vista finanziario che reputazionali.
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Sistemi di Gestione dei Dati

Le organizzazioni di oggi hanno bisogno di una soluzione di gestione dei dati che fornisca un modo efficiente per gestire i dati attraverso
un livello di dati diversificato, ma unificato. | sistemi di gestione dei dati si basano su piattaforme di gestione dei dati e possono includere:

Database: € un insieme di informazioni (o dati) strutturate in genere archiviate elettronicamente in un sistema informatico. Di solito, il
database viene controllato da un sistema DBMS (Database Management System). Si fa riferimento ai dati, al sistema DBMS e alle
applicazioni associate come sistema di database, spesso abbreviato solo in database. | dati all'interno dei database vengono
generalmente presentati in righe e colonne contenute in una serie di tabelle per garantire I'efficienza di elaborazione e query dei dati. Tali
dati possono poi essere facilmente visualizzati, gestiti, modificati, aggiornati, controllati e organizzati. La maggior parte dei database
utilizza il linguaggio SQL (Structured Query Language) per scrivere i dati ed eseguirne le query.

Data lake: € un'area in cui memorizzare i dati strutturati e non strutturati e un metodo per organizzare grandi volumi di dati altamente
diversi provenienti da origini differenti. A seconda della piattaforma in uso, il data lake pud semplificare notevolmente le operazioni. Puo
gestire molte strutture di dati, ad esempio dati non strutturati e multistrutturati, e puo aiutare a ottenere valore dai dati.

Data warehouse: € un tipo di sistema di data management progettato per abilitare e supportare le attivita di business intelligence (Bl), in
particolare gli analytics. | data warehouse servono esclusivamente a eseguire query e analisi e spesso contengono grandi quantita di dati
storici. Un data warehouse centralizza e consolida grandi quantita di dati da piu origini. Le sue capacita analitiche consentono alle
organizzazioni di ricavare importanti insight sul business dai loro dati per migliorare il processo decisionale.

Big data: corrispondono al significato della parola stessa, ovvero grandi quantita di dati. Rispetto ai dati tradizionali, esistono pero

tantissimi tipi di big data, che vengono inoltre raccolti a un'altissima velocita. La quantita, la varieta e la velocita sono gli aspetti che
rendono tali dati cosi preziosi per le aziende, ma anche particolarmente complessi da gestire.
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Gli Open Data

| dati aperti, comunemente chiamati open data, sono dati liberamente accessibili a tutti le cui eventuali restrizioni sono I'obbligo di citare
la fonte o di mantenere la banca dati sempre aperta. L'open data si richiama alla piu ampia disciplina dell'open government, cioé una
dottrina in base alla quale la pubblica amministrazione dovrebbe essere aperta ai cittadini, tanto in termini di trasparenza quanto di
partecipazione diretta al processo decisionale, anche attraverso il ricorso alle nuove tecnologie dell'informazione e della comunicazione.
Nonostante la pratica e l'ideologia che caratterizzano i dati aperti siano da anni ben consolidate, con la locuzione open data si identifica
una nuova accezione piuttosto recente e maggiormente legata a Internet come canale principale di diffusione dei dati stessi.

Open data e pubblica amministrazione

La diffusione di informazioni utilizzando formati aperti (open data) e in grado di aprire nuovi scenari e nuove opportunita in termini di:
* maggiore trasparenza della pubblica amministrazione;
* migliore accesso alle informazioni da parte dei cittadini;
* realizzazione di nuovi prodotti e nuovi servizi da parte delle imprese.

Gli open data consentono infatti la rielaborazione delle informazioni e il loro utilizzo per creare servizi innovativi: singoli cittadini e
imprese possono quindi, ad esempio, trasformare le banche dati della pubblica amministrazione in app per dispositivi mobili, immediate
e facili da usare, come gia avviene in numerosi casi sia all'estero che in Italia. L'idea di base, recepita nel nostro Paese dal Codice
dell'lAmministrazione Digitale, & valorizzare i dati pubblici raccolti ed elaborati dalle pubbliche amministrazioni consentendone
esplicitamente il riutilizzo.

L'insieme degli open data diffusi dalle pubbliche amministrazioni italiane vengono raccolte nel portale www.dati.gov.it.
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Le best practice per la Gestione dei Dati

Per affrontare le sfide nella gestione dei dati € necessario un set completo di best practice, elaborate in modo adeguato. Le best practice
specifiche variano in base al tipo di dati e al settore di riferimento. Di seguito alcuni riferimenti fondamentali per la gestione dei dati:

>

>

Identificare adeguatamente i dati (discovery) consente di renderli efficacemente utilizzabili per gli scopi informativi.

Una buona gestione dei dati automatizza il piu possibile I'attivita di trasformazione dei dati, semplificando la creazione e la
valutazione di modelli di dati, riduce |la necessita della trasformazione manuale dei dati e agevola il riuso per nuovi modelli.

| nuovi strumenti utilizzano la discovery per esaminare i dati e identificare le catene di connessione che devono essere rilevate,
tracciate e monitorate ai fini della compliance multigiurisdizionale. Le richieste di compliance aumentano a livello globale, pertanto
guesta capacita sara sempre piu importante per gestire coerenza, asseveranza, rischio e sicurezza dei dati elaborati ed esposti.

L'obiettivo di riunire i dati e di poterli analizzare per prendere decisioni migliori e piu tempestive. Una piattaforma di database

scalabile consente alle aziende di analizzare rapidamente i dati di piu origini utilizzando advanced analytics e il machine learning in

modo da poter prendere decisioni aziendali migliori.

Le nuove tecnologie consentono l'interazione tra repository di gestione dei dati, eliminando eventuali differenze esistenti tra loro. Un
livello di query comune per diversi tipi di storage dei dati consente a data scientist, analisti e applicazioni di accedere ai dati senza la

necessita di conoscere la posizione in cui sono archiviati e di doverli trasformare manualmente in un formato utilizzabile.
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La Blockchain: definizioni e principi di funzionamento

La blockchain e definita come un registro di dati decentralizzati che sono condivisi in modo sicuro. La tecnologia blockchain consente a un
gruppo collettivo di partecipanti selezionati di condividere i dati. Con i servizi cloud di blockchain, i dati transazionali provenienti da piu
fonti possono essere raccolti, integrati e condivisi in modo semplice. | dati vengono suddivisi in blocchi condivisi concatenati con
identificatori univoci sotto forma di hash crittografici (algoritmo matematico che mappa dei dati di lunghezza arbitraria (messaggio) in
una stringa binaria di dimensione fissa chiamata valore di hash).

La blockchain fornisce I'integrita dei dati con un'unica fonte affidabile, eliminando la duplicazione dei dati e aumentando la sicurezza. In
un sistema blockchain, vengono evitate frodi e manomissioni di dati, in quanto i dati non possono essere modificati senza il permesso di
un quorum delle parti. Un registro blockchain puo essere condiviso, ma non modificato. Se qualcuno prova a modificare i dati, tutti i
partecipanti verranno avvisati e sapranno chi & stato.

Come funziona la Blockchain:
* Ogni volta che si verifica una transazione viene registrata come un “blocco” di dati
* Ogni blocco e collegato a quelli che lo precedono e a quelli che lo seguono
* Le transazioni vengono bloccate insieme in una catena irreversibile: una blockchain

Tipologie di Blockchain:

Blockchain pubblica: e quella in cui chiunque pu0 partecipare senza restrizioni. La maggior parte dei tipi di criptovalute viene eseguita su
una blockchain pubblica governata da regole o algoritmi di consenso.

Blockchain basata su autorizzazioni o privata: consente alle organizzazioni di impostare controlli su chi puo accedere ai dati della
blockchain. Solo gli utenti a cui sono concesse le autorizzazioni possono accedere a set di dati specifici.

Blockchain federata o di un consorzio: Rete di blockchain in cui il processo di consenso (processo di mining) e strettamente controllato da
un set preselezionato di nodi o da un numero preselezionato di stakeholder.
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Internet

La storia di Internet e collegata allo sviluppo delle reti di telecomunicazione. L'idea di una rete informatica che
permettesse agli utenti di differenti computer di comunicare tra di loro si sviluppo in molte tappe successive. La somma
di tutti questi sviluppi ha condotto alla “rete delle reti”, che noi conosciamo oggi come Internet. E il frutto sia dello
sviluppo tecnologico, sia dell'interconnessione delle infrastrutture di rete esistenti, sia dei sistemi di telecomunicazione.

| primi progetti di questo disegno apparvero alla fine degli anni cinquanta. Dagli anni ottanta, le tecnologie che oggi
costituiscono la base di Internet cominciarono a diffondersi in tutto il globo (ltalia compresa). Nel corso degli anni
novanta la popolarita della rete e divenuta massiva in seguito al lancio del World Wide Web.

L'infrastruttura di Internet si e espansa in tutto il mondo per creare la rete mondiale globale di computer oggi
conosciuta. Dopo aver unito tra loro i paesi occidentali, si & estesa ai Paesi in via di sviluppo. Oggi grazie a Internet si puo
avere accesso all'informazione da qualsiasi punto del pianeta, ma non per questo il Terzo mondo ha ridotto il divario
digitale che lo separa dal mondo sviluppato. Internet ha contribuito a modificare I'economia mondiale, ma al prezzo di
“incidenti di percorso” di elevata gravita, come la bolla speculativa delle dot-com alla fine degli anni novanta.

Fonte: Wikipedia.org
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Internet: storia in breve (1)

L'origine di Internet risale agli anni sessanta, su iniziativa degli Stati Uniti d’America, che misero a punto durante la guerra fredda un
nuovo sistema di difesa e di controspionaggio. La prima pubblicazione scientifica in cui si teorizza una rete di computer mondiale ad
accesso pubblico & On-line man computer communication dell'agosto 1962, pubblicazione scientifica degli statunitensi Joseph Licklider e
Welden E. Clark.

Prima che tutto cido cominci a diventare una realta pubblica occorrera attendere il 1991 quando il governo degli Stati Uniti d'America
emana la High performance computing act, la legge con cui per la prima volta viene prevista la possibilita di ampliare, per opera
dell'iniziativa privata e con finalita di sfruttamento commerciale, una rete Internet fino a quel momento rete di computer mondiale di
proprieta statale e destinata al mondo scientifico. Questo sfruttamento commerciale viene subito messo in atto anche dagli altri Paesi.

| progenitore e precursore della rete Internet e considerato il progetto ARPANET, finanziato dalla Defence Advanced Research Projects
Agency (inglese: DARPA, Agenzia per i Progetti di ricerca avanzata per la Difesa), un'agenzia dipendente dal Ministero della Difesa
statunitense (Department of Defense o DoD degli Stati Uniti d'America).

| primi nodi si basavano su un'architettura client/server, e non supportavano quindi connessioni dirette (host-to-host). Le applicazioni
eseguite erano fondamentalmente Telnet e i programmi di File Transfer Protocol (FTP). Il servizio di posta elettronica fu inventata da Ray
Tomlinson della BBN nel 1971, derivando il programma da altri due: il SENDMSG per messaggi interni e CPYNET, un programma per il
trasferimento dei file. L'anno seguente Arpanet venne presentata al pubblico, e Tomlinson adatto il suo programma per funzionarvi:
divenne subito popolare, grazie anche al contributo di Larry Roberts che aveva sviluppato il primo programma per la gestione della posta
elettronica, RD.

Fonte: Wikipedia.org
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Internet: storia in breve (2)

In pochi anni, ARPANET allargd i suoi nodi oltreoceano, contemporaneamente all'avvento del primo servizio di invio pacchetti a
pagamento: Telenet della BBN. In Francia si inizia la costruzione della rete CYCLADES sotto la direzione di Louis Pouzin, mentre la rete
norvegese NORSAR permette il collegamento di Arpanet con lo University College di Londra. L'espansione prosegui sempre piu
rapidamente, tanto che il 26 marzo del 1976 la regina Elisabetta Il spedi un‘email alla sede del Royal Signals and Radar Establishment.

Tutto era pronto per il cruciale passaggio a Internet, compreso il primo Denial of Service: il 27 ottobre 1980, un errore negli header di un
messaggio si propago su tutti i router (a quel tempo chiamati Interface Message Processor), portando rapidamente alla saturazione della
rete e bloccando per ore |'accesso ad Arpanet. Definendo il Transmission Control Protocol (TCP) e I'Internet Protocol (IP), DCA e ARPA
diedero il via ufficialmente a Internet come l'insieme di reti interconnesse tramite questi protocolli.

L'lItalia fu il quarto Paese europeo a connettersi in rete, dopo Norvegia, Regno Unito e Germania, grazie ai finanziamenti del Dipartimento
della Difesa degli Stati Uniti. La connessione avvenne dal Centro Nazionale Universitario di Calcolo Elettronico presso I'Universita di Pisa,
dove era presente un gruppo di ricerca fra i piu avanzati in Europa. Alcuni di questi componenti del gruppo avevano lavorato a contatto
con quelli che poi sarebbero stati considerati i padri di Internet, Robert Kahn e Vinton Cerf. Fu proprio Kahn a convincere i suoi superiori a
finanziare 'acquisto delle tecnologie necessarie (Butterfly Gateway) per il gruppo di Pisa. Il collegamento avvenne il 30 aprile 1986.

Dopo quei primi esperimenti l'intera comunita dell'universita e della ricerca decise di collaborare per la realizzazione di una rete unica, la
rete GARR. Il progetto della rete GARR fu ideato nel 1986, il gruppo di lavoro venne istituzionalizzato come Commissione ministeriale del
ministero della Ricerca Scientifica con un decreto dell’11 marzo 1988, nel 1989 il progetto ottenne il primo finanziamento ministeriale e
all'inizio del 1991 la Rete GARR fu pienamente operativa.

Fonte: Wikipedia.org
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Il protocollo HTTP e il World Wide Web

Nel 1991 presso il CERN di Ginevra il ricercatore Tim Berners-Lee defini il protocollo HTTP (HyperText Transfer Protocol), un sistema che
permette una lettura ipertestuale, non-sequenziale dei documenti, saltando da un punto all'altro mediante I'uso di rimandi (link o, piu
propriamente, hyperlink). Inoltre, il 6 agosto Berners-Lee pubblico il primo sito web della storia, presso il CERN, all'indirizzo
http://info.cern.ch/hypertext/ WWW/TheProject.html[16]. Nel World Wide Web (WWW), le risorse disponibili sono organizzate secondo
un sistema di librerie, o pagine, a cui si pud accedere usando appositi programmi detti web browser con cui € possibile "navigare"
visualizzando file, testi, ipertesti, suoni, immagini, animazioni e filmati. Il primo browser con caratteristiche simili a quelle attuali, il
Mosaic, venne realizzato nel 1993. Il 30 aprile 1993 il CERN decise di rendere pubblica la tecnologia alla base del World Wide Web in
modo che fosse liberamente implementabile da chiunque.

L'HyperText Transfer Protocol (HTTP) & un protocollo a livello applicativo usato come principale sistema per la trasmissione
d'informazioni sul web ovvero in un'architettura tipica client-server. Le specifiche del protocollo sono gestite dal World Wide Web
Consortium (W3C). Un server HTTP generalmente resta in ascolto delle richieste dei client sulla porta 80 usando il protocollo TCP a livello
di trasporto. L'HTTP & un protocollo che lavora con un'architettura di tipo client/server: il client esegue una richiesta e il server restituisce
la risposta mandata da un altro host. Nell'uso comune il client corrisponde al browser e il server la macchina su cui risiede il sito web. Vi
sono quindi due tipi di messaggi HTTP: messaggi richiesta (detti HTTP requests) e messaggi risposta (detti HTTP responses).

Il World Wide Web, abbreviato web, WWW o W3, e uno dei principali servizi di Internet, che permette di navigare e usufruire di un
insieme molto vasto di contenuti, multimediali e non, interrelati tramite collegamenti ipertestuali (link), e di fruire di ulteriori servizi
accessibili a tutti o ad una parte selezionata degli utenti di Internet (mediante autenticazione). Questa facile reperibilita di informazioni e
resa possibile, oltre che dai protocolli di rete, anche dalla presenza, diffusione, facilita d'uso ed efficienza dei motori di ricerca e dei web
browser in un modello di architettura di rete definito client-server.
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Web: evoluzione architetturale e funzionale

Inizialmente gli standard e i protocolli che facevano funzionare il Web supportavano la sola gestione di pagine HTML statiche, vale a dire
file ipertestuali (preparati precedentemente) visualizzabili e, soprattutto, navigabili utilizzando opportune applicazioni (browser web). Per
superare le limitazioni del progetto iniziale, furono definiti strumenti capaci di generare pagine HTML dinamiche (ad es. utilizzando dati
estratti da un database). La prima soluzione di questo tipo furono le CGl (Common Gateway Interface). Attraverso una CGIl e possibile
richiedere ad un web server di invocare un'applicazione esterna e presentare il risultato come una qualsiasi pagina HTML.

Per dare al web una maggiore interattivita e dinamicita sono state perseguite due strade. Da un lato sono state aumentate le funzionalita
dei browser attraverso un'evoluzione del linguaggio HTML e la possibilita d'interpretazione di linguaggi di scripting (come il JavaScript).
Dall'altro, si € migliorata la qualita di elaborazione dei server attraverso una nuova generazione di linguaggi integrati con il web server
(come JSP, PHP, ASP, etc.), trasformando pertanto i web server negli attuali application server. La diffusione di queste soluzioni ha
consentito di avviare |'utilizzo del web come piattaforma applicativa che oggi trova la sua massima espressione nei Web service. Scopo dei
Web service e di limitare il piu possibile le attivita di implementazione, consentendo di accedere a servizi software resi disponibili in rete,
assemblarli secondo le proprie necessita e pagarli soltanto per il loro utilizzo effettivo.

Il web rimane una gigantesca biblioteca di pagine HTML on-line con la grossa limitazione di occuparsi solo della formattazione dei
documenti, tralasciando la struttura e il significato del contenuto. La risposta a questo problema e venuta, ancora una volta, dal fisico
inglese Tim Berners-Lee (consorzio W3C che ha il ruolo di governo nello sviluppo di standard e protocolli legati al web) che nel 1998 ha
definito lo standard XML (eXtensible Markup Language), un metalinguaggio derivante dall'SGML, che consente la creazione di nuovi
linguaggi di marcatura (ad es. lo stesso HTML e stato ridefinito in XML come XHTML). Sua caratteristica innovativa e la possibilita di
aggiungere informazioni semantiche sui contenuti attraverso la definizione di opportuni tag.
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World Wide Web Consortium (W3C): definizioni principali

L'HyperText Markup Language, comunemente noto con l'acronimo HTML, ¢ il linguaggio di marcatura piu usato per i documenti web.
Nato per la formattazione e impaginazione di documenti ipertestuali disponibili nel web 1.0, oggi € utilizzato principalmente per il
disaccoppiamento della struttura logica di una pagina web (definita appunto dal markup) e la sua rappresentazione, gestita tramite gli stili
CSS per adattarsi alle nuove esigenze di comunicazione e pubblicazione all'interno di Internet. L'HTML € un linguaggio di pubblico
dominio, la cui sintassi & stabilita dal World Wide Web Consortium (W3C). E derivato dall'SGML, un metalinguaggio finalizzato alla
definizione di linguaggi utilizzabili per la stesura di documenti destinati alla trasmissione in formato elettronico. La versione attuale, la
quinta, e stata pubblicata dal W3C nell'ottobre 2014.

Un application server € una tipologia di server che fornisce l'infrastruttura e le funzionalita logiche di supporto, sviluppo ed esecuzione di
applicazioni nonché altri componenti server in un contesto distribuito. Si tratta di un complesso di servizi orientati alla realizzazione di
applicazioni ad architettura multilivello ed enterprise, con alto grado di complessita, spesso orientate per il web (applicazioni web).

Un Web service, secondo la definizione data dal World Wide Web Consortium (W3C), & un sistema software progettato per supportare
I'interoperabilita tra diversi elaboratori su una medesima rete oppure in un contesto distribuito. Tale caratteristica si ottiene associando
all'applicazione un'interfaccia software che espone all'esterno il servizio/i associato/i e utilizzando la quale altri sistemi possono interagire
con l'applicazione stessa attivando le operazioni descritte nell'interfaccia tramite appositi "messaggi" di richiesta.

L'XML (eXtensible Markup Language) & un metalinguaggio per la definizione di linguaggi di markup, ovvero un linguaggio basato su un
meccanismo sintattico che consente di definire e controllare il significato degli elementi contenuti in un documento o in un testo. E un
linguaggio estendibile in quanto permette di creare tag personalizzati e costituisce il tentativo di produrre una versione semplificata dello
Standard Generalized Markup Language (SGML), che consente di definire nuovi linguaggi di markup.
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L'Intelligenza Artificiale: definizione e cenni storici

L'intelligenza artificiale (Al) € una tecnologia che consente ai computer di simulare l'apprendimento umano, la comprensione, la
risoluzione dei problemi, il processo decisionale, la creativita e I'autonomia; consente di eseguire una serie di funzioni avanzate, tra cui la
capacita di vedere, comprendere e tradurre il linguaggio parlato e scritto, analizzare i dati, fornire suggerimenti e molto altro. L'Al € un
campo ampio che comprende molte materie diverse, tra cui informatica, analisi dei dati e statistiche, ingegneria hardware e software,
linguistica, neuroscienze e persino filosofia e psicologia. Dall'avvento dell'informatica gli eventi chiave nell'evoluzione dell'Al sono i
seguenti:

1950 Alan Turing pubblica Computing Machinery and Intelligence. Da |i, offre un test, ora noto come "Test di Turing", in cui un interrogatore umano cerca di
distinguere una risposta testuale umana da quella del computer.

1956 John McCarthy conia il termine “intelligenza artificiale” in occasione della prima conferenza sull’Al al Dartmouth College.

1967 Frank Rosenblatt costruisce il Mark 1 Perceptron, il primo computer basato su una rete neurale che "impara" per tentativi ed errori.

1980 Le reti neurali, che utilizzano un algoritmo di backpropagation per addestrarsi sono ampiamente utilizzate nelle applicazioni di Al.

1995 Stuart Russell e Peter Norvig pubblicano Intelligenza Artificiale: Un Approccio Moderno, che diventa uno dei principali libri di testo nello studio dell'Al. In
esso si approfondiscono quattro potenziali obiettivi o definizioni di Al, che differenziano i sistemi informatici sulla base della razionalita e del pensiero rispetto
all'azione.

1997 Deep Blue di IBM batte I'allora campione del mondo di scacchi Garry Kasparov in una partita a scacchi (e rivincita).

2004 John McCarthy scrive un articolo, What Is Artificial Intelligence? e propone una definizione di Al spesso citata. A questo punto, € iniziata I'era dei big data e
del cloud computing, che consentira alle organizzazioni di gestire un patrimonio di dati sempre pitu ampio, che un giorno verra utilizzato per addestrare modelli
Al.

2011 IBM Watson batte i campioni Ken Jennings e Brad Rutter a Jeopardy!

2015 il supercomputer Minwa di Baidu utilizza un tipo speciale di rete neurale profonda, chiamata rete neurale convolutiva, per identificare e categorizzare le
immagini con un tasso di accuratezza superiore alla media umana.

2016 Il programma AlphaGo di DeepMind, alimentato da una rete neurale profonda, batte Lee Sodol, il campione del mondo di Go, in un incontro di cinque
partite. La vittoria & significativa considerando il numero enorme di mosse possibili nel corso del gioco (oltre 14,5 trilioni dopo soli quattro mosse).

2022 Un aumento dei modelli linguistici di grandi dimensioni o LLM, come ChatGPT di OpenAl, crea un enorme cambiamento nelle prestazioni dell'Al e del suo
potenziale di generare valore aziendale. Con queste nuove pratiche di Al generativa, € possibile pre-addestrare i modelli di deep learning su grandi quantita di
dati.
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Al debole e Al forte

Al fine di contestualizzare I'uso dell'Al a vari livelli di complessita e sofisticazione, si definiscono due diversi tipi di Al:

Al debole: nota anche come “Al ristretta” o ANI (Artificial Narrow Intelligence, definisce i sistemi Al progettati per eseguire un compito
specifico o una serie di compiti. Gli esempi potrebbero includere app «intelligenti» per I'assistente vocale, come Alexa di Amazon, Siri di
Apple, un chatbot sui social media o i veicoli autonomi.

Al forte: nota anche come "intelligenza artificiale generale" (AGI) o "Al generale", possiede la capacita di comprendere, apprendere e
applicare le conoscenze in un'ampia gamma di attivita a un livello pari o superiore all'intelligenza umana. Questo livello di intelligenza
artificiale & attualmente teorico e nessun sistema di Al conosciuto si avvicina a questo livello di sofisticazione. | ricercatori sostengono
che, se I'AGI & possibile, richiede un forte aumento della potenza di calcolo. Si contempla anche una terza Al, I'ASI (Artificial
Superintelligence) facendo riferimento a una tecnologia che, a livello teorico, sarebbe addirittura in grado di superare l'intelligenza umana
in ogni campo, dalla creativita alla risoluzione di problemi.
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Come funziona l’Intelligenza Artificiale

Il principio fondamentale riguarda i dati. | sistemi di Al apprendono e migliorano grazie all'esposizione a grandi quantita di dati,
identificando modelli e relazioni che potrebbero sfuggire agli esseri umani. Questo processo di apprendimento spesso coinvolge
algoritmi, che sono insiemi di regole o istruzioni che guidano |'analisi e il processo decisionale dell'Al. A partire dal 2024 la maggior parte
dei ricercatori e dei professionisti dell'Al si concentrano sulle scoperte dell'Al generativa (gen Al), una tecnologia in grado di creare testi,
immagini, video e altri contenuti originali. Per comprendere appieno I'Al generativa, € importante prima capire le tecnologie su cui si
basa: il machine learning (ML) e il deep learning.

Il machine learning (ML) & una branca dell'intelligenza artificiale (Al) che si propone di consentire a computer e macchine di imitare il
modo in cui gli esseri umani apprendono, di eseguire compiti in modo autonomo e di migliorare le proprie prestazioni e la propria
precisione attraverso |'esperienza e I'esposizione a una maggiore quantita di dati.

Il deep learning e un sottoinsieme di machine learning che utilizza reti neurali multilivello, chiamate reti neurali profonde, per simulare il
complesso potere decisionale del cervello umano. Una forma di deep learning potenzia la maggior parte delle applicazioni di Al
(intelligenza artificiale) nella nostra vita attuale.

Le reti neurali sono modellate sulla struttura e sulla funzione del cervello umano. Una rete neurale e costituita da strati di nodi
interconnessi (analoghi ai neuroni) che lavorano insieme per elaborare e analizzare dati complessi. Le reti neurali sono adatte per attivita
che comportano l'identificazione di modelli e relazioni complesse in grandi quantita di dati.

La principale differenza tra deep learning e machine learning e la struttura dell'architettura della rete neurale sottostante. | modelli
tradizionali di machine learning utilizzano reti neurali semplici con uno o due livelli computazionali. | modelli di deep learning utilizzano
tre o piu livelli, ma in genere centinaia o migliaia di livelli, per addestrare i modelli. Machine learning, deep learning e reti neurali sono
tutti sottoinsiemi dell'intelligenza artificiale. Tuttavia, le reti neurali sono in realta un sottoinsieme del machine learning, mentre il deep
learning € un sottoinsieme delle reti neurali.
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LAl generativa

L'Al generativa, o "gen Al", si riferisce a modelli di deep learning in grado di creare contenuti originali complessi, come testi lunghi,
immagini di alta qualita, video o audio realistici e altro, in risposta al suggerimento o alla richiesta di un utente attraverso un c.d. prompt.

| sistemi di intelligenza artificiale generativa utilizzano modelli generativi, che sono modelli statistici di una distribuzione congiunta di una
variabile osservabile e di una variabile dipendente, che nel contesto del data mining € detta variabile target. Un esempio di questi modelli
sono i modelli linguistici di grandi dimensioni (LLM) che producono dati a partire da un dataset di addestramento (tra cui grandi database
accademici, aziendali e istituzionali, metadata SEO, log di motori di ricerca, grafi di conoscenza e endpoints) utilizzato per crearli.

Prompt: interfaccia a riga di comando, terminale o prompt dei comandi, € un tipo di interfaccia utente caratterizzata da un'interazione
testuale tra utente ed elaboratore: 'utente impartisce comandi testuali in input mediante tastiera alfanumerica e riceve risposte testuali
in output dall'elaboratore mediante display o stampante.

Modello statistico: € un insieme di teorie che descrive aspetti scelti di un fenomeno in modo da permettere previsioni rispetto a quegli
aspetti.

Data mining: ¢ l'insieme di tecniche e metodologie che hanno per oggetto I'estrazione di informazioni utili da grandi quantita di dati
(banche dati, data warehouse, ecc.), attraverso metodi automatici o semi-automatici e I'utilizzo scientifico, aziendale, industriale o
operativo delle stesse.

LLM: sono una categoria di modelli di fondazione addestrati su immense quantita di dati che li rendono in grado di comprendere e
generare linguaggio naturale e altri tipi di contenuti per eseguire un'ampia gamma di attivita. Gli LLM sono progettati per comprendere e
generare testo, oltre ad altre forme di contenuto, come un essere umano, sulla base della grande quantita di dati utilizzati per addestrarli.
Hanno la capacita di dedurre dal contesto, generare risposte coerenti e contestualmente pertinenti,
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Modelli di addestramento dell'intelligenza artificiale

Riprendendo concetti espressi nelle slide precedenti ricordiamo che I'Al migliora nel tempo grazie all'addestramento con nuovi dati. Il
machine learning & un sottoinsieme di intelligenza artificiale che utilizza gli algoritmi per addestrare i dati al fine di ottenere risultati.
Tipicamente vengono usati quattro tipi di modelli di apprendimento nel machine learning:

L'apprendimento supervisionato € un modello di machine learning che mappa un input specifico a un output utilizzando dati di
addestramento etichettati (dati strutturati). In parole semplici, per addestrare I'algoritmo a riconoscere le immagini dei gatti, bisogna
alimentarlo con immagini etichettate come gatti.

L'apprendimento non supervisionato € un modello di machine learning che apprende pattern in base a dati senza etichetta (dati non
strutturati). A differenza dell'apprendimento supervisionato, il risultato finale non & noto in anticipo. Al contrario, I'algoritmo apprende
dai dati, classificandoli in gruppi in base agli attributi. Ad esempio, I'apprendimento non supervisionato & utile per la corrispondenza dei
pattern e la modellazione descrittiva.

L'apprendimento semi-supervisionato in cui sono etichettati solo alcuni dati. Nell'apprendimento semi-supervisionato € noto un risultato
finale, ma l'algoritmo deve capire come organizzare e strutturare i dati per raggiungere i risultati desiderati.

L'apprendimento per rinforzo € un modello di machine learning che puo essere ampiamente descritto come "apprendimento tramite
pratica". Un "agente" impara a eseguire una determinata attivita per tentativi ed errori (un ciclo di feedback) finché le sue prestazioni non
rientrano in un intervallo desiderato. L'agente riceve un premio quando esegue correttamente l|'attivita e una penalita quando le
prestazioni sono inadeguate. Un esempio di apprendimento per rinforzo e l'insegnamento di come prendere una palla a una mano
robotica.
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Agente intelligente

L'agente € una qualungque entita in grado di percepire I'ambiente che lo circonda attraverso dei sensori e di eseguire delle azioni
attraverso degli attuatori. Ad esempio, in un essere umano alcuni sensori sono gli occhi e le orecchie, mentre gli attuatori possono essere
le mani, i piedi o piu in generale i muscoli. Nel campo dell'Intelligenza artificiale un obiettivo fondamentale e la realizzazione degli agenti
intelligenti (in sigla Al), anche noti come agenti razionali. Nella fattispecie un agente si definisce intelligente se fa la cosa giusta al
momento giusto. Possiamo quindi definire il comportamento di un agente razionale ideale come quello che: sulla base delle sue
percezioni e di eventuali conoscenze predefinite, compie un'azione con lo scopo di massimizzare la misura delle prestazioni. Questo
include anche il compiere azioni per acquisire informazioni utili (cioé acquisire conoscenza).

In generale abbiamo: agente = software + architettura

Dove l'architettura e solitamente composta dall'hardware che compone |'agente, cioé da cio che fisicamente esegue i calcoli. Ad esempio
un normale computer o un robot. L'algoritmo € il programma che "guida" le azioni dell'agente e che viene eseguito dall'architettura.

Un semplice programma d'agente puo essere definito matematicamente come una funzione d'agente che mappa ogni possibile sequenza
di percezioni su una possibile azione che |'agente ¢ in grado di eseguire o su un coefficiente, elemento di feedback, funzione o costante
che influisce su eventuali azioni. Il programma dell'agente, invece, mappa ogni possibile percezione su un'azione. E possibile raggruppare
gli agenti in 5 classi in base al grado di intelligenza percepita e alle capacita:

* agenti con riflessi semplici (detti anche puramente reattivi)
* agenti con riflessi basati su modello

* agenti basati su obiettivo

* agenti basati su utilita

e agenti che apprendono




Ministero delle Imprese

e del Made in Italy

Chatbot: definizioni e funzionamento

Un chatbot € un software che simula ed elabora le conversazioni umane (scritte o parlate), consentendo agli utenti di interagire con i
dispositivi digitali come se stessero comunicando con una persona reale. | chatbot possono essere semplici come programmi rudimentali
che rispondono a una semplice query con una singola riga oppure sofisticati come gli assistenti digitali di Al conversazionale come
I'elaborazione del linguaggio naturale (NLP) per comprendere le domande degli utenti e automatizzare le risposte.

La prossima generazione di chatbot con funzionalita di intelligenza artificiale generativa offrira funzionalita ancora piu avanzate grazie
alla comprensione del linguaggio comune e delle domande complesse, alla capacita di adattarsi allo stile di conversazione dell'utente e
all'uso dell'empatia nel rispondere alle domande degli utenti. Le interfacce chatbot saranno in grado di riconoscere, riassumere, tradurre,
prevedere e creare contenuti in risposta alla domanda di un utente senza la necessita di interazione umana.

Come funzionano i chatbot
Guidati da Al, regole automatizzate, elaborazione in linguaggio naturale (NLP) e machine learning (ML), i chatbot elaborano i dati per
fornire risposte a richieste di ogni tipo. Esistono due principali tipi di chatbot.

» | chatbot dedicati alle attivita c.d. dichiarativi sono programmi monouso che si concentrano sull'esecuzione di una funzione. Usando
regole, NLP e pochissima ML, generano risposte automatizzate ma colloquiali alle richieste degli utenti. Le interazioni con questi
chatbot sono specifiche e strutturate e sono per lo piu applicabili alle funzioni di assistenza e di servizio. Sebbene utilizzino la NLP le
loro capacita sono abbastanza basilari. Attualmente, questi sono i chatbot piu usati.

» | chatbot predittivi basati sui dati c.d. di conversazione sono spesso indicati come assistenti virtuali o assistenti digitali e sono molto
piu sofisticati, interattivi e personalizzati rispetto ai chatbot dedicati alle attivita. Questi chatbot sono consapevoli del contesto di
riferimento e sfruttano la comprensione della lingua naturale per imparare. Applicano intelligenza predittiva e analisi dei dati per
consentire la personalizzazione in base ai profili degli utenti e al comportamento degli utenti precedenti. Possono imparare nel tempo
le preferenze di un utente, fornire raccomandazioni e persino anticipare le esigenze.
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Chatbot: evoluzione

Negli ultimi anni, i chat bot hanno visto un notevole progresso grazie ai miglioramenti nell'intelligenza artificiale e nel machine learning. |
chatbot piu avanzati:

ChatGPT (Chat Generative Pre-trained Transformer), lanciato nel novembre del 2022, & un chatbot basato su intelligenza artificiale e
apprendimento automatico (di tipo non supervisionato e ottimizzato con tecniche di apprendimento supervisionato e per rinforzo),
sviluppato da Open Al e specializzato nella conversazione con un utente umano. E spesso utilizzato come base per la creazione di altri
modelli di machine learning. ChatGPT & un modello di linguaggio basato sull'architettura Transformer. | Transformer rappresentano una
classe avanzata di modelli utilizzati per compiti di elaborazione del linguaggio naturale (NLP). Questi modelli si distinguono per |I'adozione
di meccanismi di attenzione particolarmente efficaci. In particolare, i modelli basati su Transformer convertono il testo in vettori numerici,
ossia rappresentazioni matematiche, che vengono elaborate per generare risposte. ChatGPT, nello specifico, € stato addestrato mediante
un decoder autoregressivo, che, data una sequenza di parole (o piu precisamente una sequenza di token), tenta di predire il token
successivo piu probabile. Il processo continua iterativamente: la frase generata viene riciclata come input, e il modello compone la
risposta producendo un token alla volta. A ogni ciclo il modello aggiunge un ulteriore token per completare la risposta precedente,
guando il modello ha terminato di scrivere, il decodificatore produce un token speciale che segnala la fine della generazione.

Microsoft Copilot, lanciato nel febbraio 2023, € un chat bot sviluppato da Microsoft. Basato su un modello linguistico di grandi
dimensioni come funzionalita integrata per Microsoft Bing e Microsoft Edge, e il principale sostituto di Microsoft Cortana. Copilot su
Windows 11 nei paesi UE si presenta come un'app web scaricabile dal Microsoft Store. Copilot utilizza il modello Microsoft Prometheus,
costruito sul modello di linguaggio di base GPT-4 di OpenAl, perfezionato utilizzando tecniche di apprendimento supervisionate e di
rinforzo. Lo stile dell'interfaccia conversazionale di Copilot assomiglia a quello di ChatGPT.

Gemini (successore di Google Bard), lanciato nel marzo 2023, & un chatbot basato sull'intelligenza artificiale generativa e
sull'apprendimento automatico sviluppato da Google e creato sul modello linguistico Google Gemini. Era precedentemente basato su
PaLM, e inizialmente sulla famiglia di grandi modelli linguistici LaMDA.
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Microsoft 365 Copilot

Microsoft 365 Copilot € uno strumento basato sull'intelligenza artificiale che semplifica le attivita lavorative. Gli utenti immettono una
richiesta in Copilot e Copilot risponde con informazioni generate dall'lA. Le risposte sono in tempo reale e possono includere contenuto
basato su Internet e contenuto aziendale a cui gli utenti hanno l'autorizzazione per accedere (nel contesto dell'app Microsoft 365 in uso).

Microsoft 365 Copilot:

>

Si associa alle app per la produttivita di Microsoft 365
usate ogni giorno, ad esempio Word, Excel, PowerPoint,
Outlook, Teams e altri.

E quindi possibile usare Copilot in Word per creare un
documento, in Excel per ottenere suggerimenti per le
formule, in Outlook per riepilogare un thread di posta
elettronica e in Teams per riepilogare le riunioni.

Copilot accede solo ai dati a cui un singolo utente e
autorizzato ad accedere, in base, ad esempio, ai controlli di
accesso basati sui ruoli di Microsoft 365 esistenti. Copilot
non accede ai dati a cui l'utente non dispone
dell'autorizzazione per |'accesso.

Microsoft Graph consente di accedere ai dati archiviati nei
servizi Microsoft 365. Le applicazioni personalizzate
possono usare I'API Microsoft Graph per connettersi ai dati
e usarli in applicazioni personalizzate per migliorare la
produttivita dell'organizzazione.

Your users
and devices

L

Apps on
your devices

Your Microsoft 365 tenant

Microsoft Graph

Your customer data
Files, mailboxes, chat data, videos, etc.

Exchange -
H mailboxes ‘ OneDrive files

s Microsoft SharePoint
Teams data files, lists, etc.

-
Microsoft 365
Copilot

Azure OpenAl
service subscription
for Microsoft 365

Large Language Model
(LLM)

[ Microsoft 365 service boundary J- -
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Microsoft 365 Copilot: funzionamento

Microsoft 365 Copilot trasforma il lavoro in tre modi significativi:

» Libera la creativita: consente di creare contenuti in modo piu rapido ed efficiente.
» Sblocca la produttivita: aiuta a concentrarsi su cio che conta di piu.
» Migliora le competenze: permette di migliorare le competenze acquisite e agevola I'apprendimento.

L'efficacia di Microsoft 365 Copilot deriva dalla sua capacita di comprendere |'utente attraverso I’analisi del contenuto e il recupero del
contesto dai dati di lavoro in Microsoft 365.

Funzionamento di Microsoft 365 Copilot:

» Copilot riceve un prompt di input da un utente in un'applicazione (p.e. Word, PowerPoint, Excel, ...).

» Copilot pre-elabora la richiesta di input tramite un approccio denominato messa a terra. La messa a terra migliora la specificita del
prompt, per ottenere risposte pertinenti e interattive per il compito specifico. Il prompt pu0 includere testo da file di input o altri
contenuti rilevati da Copilot, che lo invia all'LLM per I'elaborazione. Copilot accede solo ai dati a cui un singolo utente ha gia accesso,
ad esempio in base ai controlli di accesso basati sui ruoli esistenti in Microsoft 365.

» Copilot prende la risposta dall'LLM e ne fa un'elaborazione successiva. Questa post-elaborazione include altre chiamate di messa a
terra a Microsoft Graph, controlli IA responsabili, verifiche di sicurezza, conformita e privacy e generazione di comandi.

» Copilot restituisce la risposta all'applicazione: |'utente pud esaminare e valutare la risposta.
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Microsoft 365 Copilot: esercitazione/demo
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Prompting efficace: principi

* Formulare richieste dettagliate e precise

* Usare un linguaggio chiaro: evitare ambiguita, opportuno usare termini semplici

* Descrivere il contesto

* Larichiesta deve essere breve e diretta

* Includere esempi concreti per chiarire la richiesta

* Richiedere spiegazioni dettagliate quando necessario (meglio se a livelli crescenti di complessita)

* Reiterare la richiesta per migliorare le risposte (meglio riferendosi al risultato precedente), p.e. usando prompt a piu passaggi
(chain-of-thought): chiedere di espandere punto chiave per punto chiave

* Evitare richieste troppo generiche
* Richiedere un formato specifico di rappresentazione delle risposte e lo strumento da utilizzare (p.e. Word, Excel, Adobe, ...)

* Per esigenze specifiche e ripetibili annotare la struttura del prompt piu efficace nella risposta, creando una c.d. prompt library
(suggerimento: file Excel con formattazione campi Testo)

* Fornire esempi (aiuta il modello a imitare struttura e stile) attraverso descrizioni o allegando file Word, Excel, Adobe, ecc..

* Chiedere di verificare la risposta indicando i punti chiave (meglio uno per volta)
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Prompting efficace: esempi

e Riassunto: Riassumi questo testo in massimo 300 parole, mantenendo un tono informativo e neutro. Target: studenti universitari
(incollare il testo o il file contenente il testo).

» Spiegazione concetto complesso: Spiega il concetto di 'entropia' a uno studente delle superiori, usando esempi pratici e un
linguaggio semplice.

* Generazione contenuto: Scrivi un articolo di 1000 parole in stile giornalistico sul futuro delle energie rinnovabili in Europa. Usa dati
aggiornati.

* Ruoli e simulazioni: Agisci come un avvocato esperto di diritto delle societa. Rispondi a questa domanda come se stessi parlando
con un cliente che chiede la differenza tra societa di persone e societa di capitali.

 Analisi dati testuali e/o numerici: Analizza i dati di vendita contenuti nel file e indica le differenze negli ultimi 3 anni di fatturato per
singolo prodotto. Crea successivamente un grafico a torta con i medesimi dati.

* Traduzione contestualizzata: Traduci questo testo medico in inglese americano e adattalo per un lettore non specializzato (incollare
il testo o il file contenente il testo).

* Organizzazione di contenuti: Riorganizza questi appunti in una scaletta coerente per una presentazione di 15 minuti (incollare il
testo o il file contenente il testo).

* Generazione creativa: scrivi una sceneggiatura di 2 pagine dove assumi il ruolo di un insegnante che spiega ad un alunno il
fenomeno fisico del principio di Archimede.

* Revisione: confronta i testi contenuti nei due file Word che descrivono lo stesso prodotto e suggerisci la descrizione piu efficace.
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L'Intelligenza artificiale nella Pubblica Amministrazione

Lintelligenza artificiale si pone come il catalizzatore di un’evoluzione radicale nella pubblica amministrazione. Una transizione che
promette di portare efficienza e innovazione nei servizi ai cittadini, ma che solleva anche importanti questioni in materia di trasparenza e
sicurezza. E essenziale pertanto che i sistemi di IA siano governati da normative chiare e da principi di trasparenza che preservino la
fiducia dei cittadini, attraverso una mappa normativa in grado di identificare e regolamentare i sistemi ad alto rischio e di porre le basi per
un loro utilizzo consapevole e responsabile.

LUintroduzione dell’intelligenza artificiale nei servizi pubblici comporta una trasformazione profonda nelle modalita con cui questi
vengono gestiti ed erogati. Fra gli impatti piu significativi spicca la possibilita di automatizzare processi complessi e ripetitivi, aumentando
I'efficienza grazie alla riduzione del carico di lavoro manuale e migliorando la precisione, minimizzando nel contempo il rischio di errori
umani. Attraverso I'analisi predittiva, I'|A puo supportare le amministrazioni pubbliche ad anticipare e rispondere proattivamente alle
esigenze dei cittadini, identificando tendenze e modelli nei dati relativi alla domanda dei servizi e permettendo di allocare risorse in modo
sempre piu strategico ed efficace. Gli assistenti virtuali e i chatbot possono fornire assistenza e risposte in tempo reale agli utenti,
eliminando barriere linguistiche e facilitando l'accesso e il supporto alle persone con disabilita, cosi da rendere i servizi pubblici sempre
piu inclusivi e accessibili a una gamma sempre piu vasta di utenti.

In questo scenario, I'lA si rivela un alleato prezioso, in grado di attuare un utilizzo piu intelligente delle risorse esistenti. Non si tratta,
pero, di un percorso facile né immediato, bensi di una sfida significativa. Integrare I'lA nei sistemi e nei processi attuali della PA richiede
infatti investimenti, adeguata formazione del personale e un profondo cambiamento culturale. Le potenzialita di successo dell’intelligenza
artificiale per migliorare l'efficientamento della pubblica amministrazione sono pertanto strettamente vincolate alla capacita delle
istituzioni di adattarsi e di innovare.
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La strategia italiana per l'intelligenza artificiale 2024-2026 (abstract)

Principi della strategia: LIntelligenza Artificiale (IA)
offre unampia gamma di tecnologie che, gia in un
orizzonte di breve e medio periodo, potranno
essere utilizzate per stimolare e accelerare lo
sviluppo del nostro Paese. [...]. Per concretizzare la
visione qui delineata, gli investimenti
sull’Intelligenza Artificiale dovranno interessare
tutte le aree e i possibili ambiti di applicazione,
ponendo tuttavia particolare attenzione a quelli che
hanno un ruolo prominente nel tessuto produttivo
e sociale italiano. [...]. Ultalia dovra rendere piu

Mappa delle azioni strategiche

AS | FONDAZIONE PER L'INTELLIGENZA ARTIFICIALE

ATTUAZIONE, COORDINAMENTO E MOMNITORAGGIO

Strategia per la
RICERCA

'

Strategia per la
PUBEBLICA
AMMINISTRAZIOMNME

R.1 | Consolidamento
dell’ecosisterma
italiano della ricerca

R.Z | Trattenere
attrarre talenti

R.3 | Progettazione di
Imm italiani

R.&4 | Progetti
interdisciplinari per
il benessere sociale

R.5 | Ricerca

PA1 | Linee guida per
promuowvers
I"adozione dell’LA

PA.2 | Linee guida per il
procurement

PA.3 | Linee guida per la
realizzazione di
applicaziomni di 1A

PA4 | Semplificazione
per cittadini e
imprese

PA.S | Efficientamento

Strategia per le

1.1 | Facilitatori per I'l&
nelle PMI

1.2 | Sostegno allo
sviluppo e
all'adozione di
soluzion di 1A

1.3 | Laboratori per
lo swiluppo di
applicazioni l& in
contesti industriali

Liéa | Swiluppo di start-up
in ambito 1A

L5 | Servizi per le azriende

b

Strategia per la
FORMAZIOMNE

F.1 | Percorsi per
INavwicinamento
all'la alla scuola

F.2 | Mobilita quale
strumento per la
formazione sulllA

F.3 | Didattica diffusa
sull’lA nei corsi di
laurea universitar

F.4 | Potenziamento del
dottorato nazionale
in A

F.5 | Pragrammi di

efficienti i propri processi amministrativi (pubblica ;".;‘.‘f,;“'f‘;‘;;a‘;, della PA 1T sullia wpsldinge

amministrazione) e migliorare la qualita dei servizi generazione PRSI pa e Scuste per imprese & PA

offerti ai cittadini attraverso I'impiego di RS | Potendoments Fﬁliéffgéﬁ

tecnologie di Intelligenza Artificiale. [...] nrernaziensl 7 | Corsi ITS focalizzat
INFRASTRUTTURE

(fonte: https://www.agid.gov.it)

A | PATRIMONIO DI CONOSCENZA NAFZIOMNALE:
DATASET E MODELLI

AZ | INFRASTRUTTURE DI RETE PER L'INTELLIGEMNZA
ARTIFICIALE
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% HG I Bgenzia per
il I'talia nigltnlp

Il decalogo dell’lA

Indicazioni pratiche per I'uso dell’ |1A nella PA

(fonte: https://www.agid.gov.it)

A

Miglioramento dei servizi e riduzione dei costi Analisi del rischio

Le PA concentrana linvestimento in tecnolegie di 14 Le PA analizzane i rischi assodiati alfimpiege di sistemi di
nell'outomazione dei compiti ripetitivi conness ai servizi intelligenza artificiale per assicurare che non provoching
istituzionali violoZioni dei diritti fondamentali della persona

Trasparenza, responsabiliti e informazione

Le PA forniscono informazioni odeguate agli utenti ol fine Le PA ossicurana che |e tecnologie utiizzate izpetting i
di consentire lero di prendere decisioni informate rigeardo principi di equitd, trasparenza & non discriminozione.
all'utilizzo dei servizi che sfruttano Fintelligenza ortifidale.

\‘i-\_

Formazione e sviluppo delle competenze

Le PA odottano elevati standard di sicurezzo e protezions Le P& investono nello formazione e nello sviluppe delle
della privacy per garantire che i dati dei cittadini siano COmp=tenzs necessane per gestire = applicare
gestiti in modo sicuro e responsabile. l'intalligenza artificiale in modo efficocs nellambito dei
seryvizi pubblici

oY

Standardizzazione Sostenibilita
Le PA tengone in considerozions soluzioni basate sulll4, Le PA valutono attentomente gli impatti ambientoli ed
|l aitivitd di normazione tecnica in corso a livello energetici legaoti allfodozions di tecnologie di intelligenzo
internazionalz e a livelle europeo artificiale

S

Foundation Models

Le PA si ossicurane che i foundation models adotting Le PA. che acquistano servizi di intelligenzo artificiale
odeguate misure di trosparenza che chioriscono tramite API, valutano con attenzione le modalitd e le
I'ottribuzione delle responsobilith e dei rucli condizioni con le quali il fornitore del servizio gestisce i

dati
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L'esperienza INAIL

Nel contesto dell’organizzazione e dei processi, INAIL si & dotata di un modello maturo di Open Innovation (*) per gestire le innovazioni e i cambiamenti che
avverranno in futuro, anche dal punto di vista legislativo.

Le soluzioni di IA dell’INAIL coprono una vasta gamma di ambiti e settori, di conseguenza le scelte di applicazione dell’lA sono state effettuate con una specifica
coerenza strategica rispetto agli obiettivi prefissati. Gli ambiti coperti variano quindi dall’assistenza virtuale ad utenti esterni attraverso I'impiego di chatbot ad
hoc, ai servizi di monitoraggio e analisi dei ticket, a strumenti avanzati per la selezione di pubblicazioni scientifiche e la raccolta automatica di dati provenienti da
repository specializzati. La presenza di applicativi predittivi che analizzano dati su rischi e incidenti, inoltre, sottolinea la chiara missione dell’'INAIL nella
promozione e sensibilizzazione sui temi della sicurezza sul lavoro e del benessere dei lavoratori. Attivita progettuali in corso:

» Miglioramento dell’Efficienza Operativa e Pianificazione: sistemi analitico-predittivi per la definizione di un modello di what-if analysis focalizzato sulle
politiche del personale e l'utilizzo di analoghi strumenti per la gestione del bilancio tecnico attuariale.

» Sensibilizzazione, formazione e analisi dei Dati per la Prevenzione degli Infortuni: sono stati avviati progetti che prevedono I'adozione di sistemi cognitivi per
I'analisi dei dati afferenti agli infortuni mortali, i quasi incidenti e gli infortuni su strada.

» Gestione delle Richieste e dei Reclami: chatbot addestrati dall’lA attraverso tecniche di Machine Learning per gestire le richieste e i reclami degli utenti.

» Automazione nell’Elaborazione delle Prestazioni e nella gestione dei Bandi: I'lA viene utilizzata per automatizzare la gestione dei bandi e delle prestazioni,
accelerando i processi e riducendo gli errori manuali: analisi dei documenti amministrativi e tecnici, classificazione documentale per fornire alert alle imprese
in fase di caricamento.

» Analisi dei Dati Medici
» Rilevamento di Frodi
» Evoluzione e Personalizzazione dei Servizi in funzione della customer experience

(*) L'Open Innovation si riferisce a un modello di innovazione distribuita che prevede la gestione di flussi e deflussi di conoscenza oltre i confini organizzativi, per
motivi pecuniari e non pecuniari, in linea con il modello di business dell'organizzazione (Henry Chesbrough e Marcel Bogers, 2014).
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L'esperienza INPS

LUINPS ha maturato una significativa esperienza in materia di Intelligenza Artificiale (IA) e IA generativa. Le dimostrazioni pratiche fornite dall'INPS hanno
illustrato in modo tangibile i miglioramenti che I'implementazione di questa tecnologia puo apportare nel settore pubblico. Di seguito gli elementi fondamentali
di alcuni dei principali progetti ideati e implementati dall’'INPS con I'obiettivo di potenziare i servizi offerti all’'utenza:

» Classificazione e smistamento automatico della Posta Elettronica Certificata (PEC): |la soluzione sviluppata dall’'INPS, basata su IA, consente uno smistamento
automatizzato e rapido delle PEC in arrivo, senza richiedere |'intervento umano. Questo processo permette all'INPS di liberare circa 40.000 ore di lavoro
annue, che possono essere impiegate per compiti di diretto servizio all’'utenza, compresa la lavorazione della voluminosa mole di comunicazioni in ingresso.

» Gestione delle richieste al Customer Service: il progetto é rivolto alla gestione ottimizzata delle richieste web che vengono rivolte al Customer Service di INPS,
il quale riceve circa 2,5 milioni di richieste I'anno. Attualmente, ogni istanza viene presa in carico da un operatore di primo livello, il quale € in grado di
rispondere correttamente nel 40% dei casi. Nel restante 60%, l'operatore deve inoltrare l'istanza ad un operatore specializzato nell’area della richiesta
ricevuta, definito di secondo livello. La soluzione basata su IA che INPS ha sviluppato, consente di indirizzare correttamente oltre un terzo delle richieste
direttamente all’'operatore di secondo livello, consentendo un notevole risparmio di lavoro umano da parte dell’operatore di primo livello.

» Assistente virtuale: INPS sta utilizzando tecnologie di intelligenza artificiale al fine di migliorare le capacita dell’Assistente Virtuale unificato. L'architettura di
riferimento dell’Assistente Virtuale unico e su due livelli:
* Masterbot generalista, con l'obiettivo di:
. Fornire un rapido accesso ai chatbot verticali (carosello oppure routing / integration)
. Guidare il cittadino alla prestazione / area di prestazione di interesse, se possibile rispondendo gia alla domanda
* Skillbot specializzato (chatbot verticale) con l'obiettivo di rispondere alla domanda puntualmente

» Contenzioso e legale: allo stato attuale le comunicazioni non strutturate in ambito legale pervengono all'INPS in forma digitale tramite PEC. | dipendenti di
INPS applicano metadati a queste comunicazioni inserendo nell’applicativo di interesse le informazioni di contesto necessarie (parti in causa, tribunale, ecc.)
presenti nella documentazione specifica. |l progetto ha lo scopo di utilizzare un sistema di Intelligenza Artificiale in grado di elaborare le comunicazioni digitali
estraendo automaticamente le informazioni di contesto dai documenti di interesse, in modo da ridurre notevolmente il tempo richiesto per I'inserimento dei
dati e rendere piu efficiente il processo di data-entry.
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L'esperienza ISTAT

ISTAT ha attivato diversi progetti per esplorare le potenzialita dell’lA nell'ambito delle proprie attivita istituzionali. Da anni ISTAT utilizza tecniche di IA attraverso
I'uso delle ontologie (*) per modellare i dati. Infatti, il linguaggio logico delle ontologie & in grado di abilitare il «ragionamento automatico» (reasoner) per il
controllo della qualita dei dati, recuperando eventuali incoerenze sui dati e fornendo nuove informazioni non direttamente ottenibili dalle analisi dei dati stessi.
L'ISTAT sta esplorando una possibile soluzione attraverso I'uso di algoritmi di Al generativa per produrre ontologie partendo da una descrizione in linguaggio
naturale del contesto semantico che si vuole modellare. La necessaria interazione con gli specialisti consente sia I'addestramento degli algoritmi che il
miglioramento della qualita della modellazione. Una possibile applicazione di tali tecniche generative puo essere utilizzata nell'ambito della gestione dei dati
delle Pubbliche Amministrazioni, per rendere i dati amministrativi interoperabili attraverso le tecniche del semantic web, ottimizzando I'impegno di risorse con
competenze specialistiche elevate.

Altri casi di studio, in corso di verifiche, riguardano la produzione dei dati statistici, dalla loro raccolta alla diffusione. Nell'ambito della raccolta dati si ipotizza
I'utilizzo di un assistente virtuale per supportare gli utenti nella compilazione dei questionari di indagine. Per la fase di diffusione dei dati statistici sono allo

studio diversi casi d’uso:
¢ Utilizzo di una chat bot per aiutare gli utenti a trovare, tra i documenti e i comunicati stampa disponibili sul sito istituzionale, le informazioni statistiche

desiderate.
* Abilitazione della ricerca semantica sui contenuti del sito istituzionale
* Assistente virtuale per rispondere alle richieste inviate dagli utenti al Contact Centre
* Utilizzo di IA per la creazione di query per l'interrogazione di repository

Anche per gli utenti interni si intende sperimentare |'utilizzo di IA generativa per la richiesta di informazioni su procedure amministrative interne (delibere,
regolamentazioni, compilazione di modulistica per il personale).

(*) In informatica, un'ontologia € una rappresentazione formale, condivisa ed esplicita di una concettualizzazione di un dominio di interesse. Piu nel dettaglio,
si tratta di una teoria assiomatica del primo ordine esprimibile in una logica descrittiva. Il termine ontologia formale & entrato in uso nel campo
dell'intelligenza artificiale e della rappresentazione della conoscenza, per descrivere il modo in cui diversi schemi vengono combinati in una struttura dati
contenente tutte le entita rilevanti e le loro relazioni in un dominio.




